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CZYM JEST | DO CZEGO StUZY
KLASYFIKACJA INFORMACJI?

e Klasyfikacja informacji to grupowanie zasobdow/aktywow
informacyjnych wedtug kryteriow zwigzanych z ich waga dla
organizacji oraz otoczenia.

e Pozwala ona zidentyfikowa¢ i oznaczy¢ najwazniejsze
zasoby/aktywa, a tym samym zapewni¢ skuteczng ochrone.
Wynika to z tego, ze dla kazdej kategorii okreslone zostaja
zabezpieczenia i podstawowe metody postepowania.

e Dobrze wykonana klasyfikacja zasobdéw/aktywow pozwala
wszystkim pracownikom (oraz zewnetrznym interesariuszom)
wtasciwie obchodzi¢ sie z informacjami - miedzy innymi
stosowac¢ adekwatne srodki ochrony.

o Klasyfikacja informacji pozwala takze lepiej przeprowadzic
proces oceny ryzyka.
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WSKAZOWKI DOTYCZACE
PRZYGOTOWANIA KLASYFIKACJI

e Nie ma jednej uniwersalnej metody opracowania klasyfikacji
informacji, ktéra pasowataby do wszystkich typéw podmiotow.

e Bioragc pod uwage specyficzne uwarunkowania funkcjonowania
kazdej organizacji, kazdy podmiot powinien stworzy¢ swdj
wtasny system klasyfikacji lub dostosowac istniejgce wzorce.

UWAGA

Istniejg regulacje prawne, ktore narzucajg reguty klasyfikacji
aktywow/zasobow informacyjnych oraz wskazuja bardzo
konkretne mechanizmy zapewniania bezpieczenstwa. Przyktadem
moze by¢ ochrona informacji niejawnych. Oczywiscie wtedy
organizacja zobowigzana jest podazac¢ za wytycznymi prawnymi.
Dlatego tworzenie klasyfikacji powinno dotyczyc
aktywow/zasobdéw, ktorych nie dotycza przepisy okreslajace
konkretne dziatania zwigzane z bezpieczenstwem. Klasyfikacja
powinna uzupetnia¢ (nie zastepowac), te wynikajace z wymagan
prawnych.
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WSKAZOWKI DOTYCZACE
PRZYGOTOWANIA KLASYFIKACJI

e Przy stosowaniu okreslonego nazewnictwa przy projektowaniu
systemu klasyfikacji, nalezy unika¢ termindéw, ktére moga byc
mylagce - np. nie nalezy stosowa¢ nazwy ,scisle tajne”
(stosowanej w systemie ochrony informacji niejawnych) wtedy
kiedy organizacja nie przetwarza prawnie chronionych
informacji niejawnych.

e Poza wzieciem pod wuwage wymagan wynikajacych z
powszechnych regulacji prawnych, przy budowaniu klasyfikacji
organizacja powinna bra¢ pod uwage inne wymagania
wynikajace np. ze zobowigzan umownych dotyczacych ochrony
informacji zgodnie ze specyfikacjami klienta lub partnera
biznesowego.

e Klasyfikacja musi by¢ zrozumiata dla wszystkich uzytkownikdw,
nie nazbyt skomplikowana, tak aby wszyscy pracownicy tatwo
umieli jg zastosowac. Jednoczes$nie nie powinna byc¢ zbyt
ogolna.

e Tworzenie systemu klasyfikacji jest ciggtym procesem, ktory
powinien byc¢ udoskonalany w czasie.

e Klasyfikacja powinna by¢ budowana z uwzglednieniem trzech
gtownych atrybutéw bezpieczenstwa:

o poufnosci - ochrony aktywow/zasobdw informacyjnych przed
podmiotami, ktore nie powinny miec¢ do nich dostepu,

o integralnosci - ochrony aktywow/zasobow informacyjnych
przed nieuprawnionymi badz losowymi zmianami,
uszkodzeniami,

o dostepnosci - zapewnienia, ze uprawniona osoba bedzie

mogta miec dostep do danego zasobu/aktywu
informacyjnego wtedy gdy bedzie to potrzebne.
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JAKIE KROKI PODJAé ABY
STWORZYC KLASYFIKACJE

KROK 1

KROK 2

KROK 3

KROK 4

UZYJ REJESTRU ZINWENTARTYZOWANYCH
AKTYWOW/ZASOBOW INFORMACYJNYCH
(ETAP 1 STANDADRU PPBW)

OKRESL KATEGORIE DLA GRUP
AKTYWOW/ZASOBOW INFORMACYJNYCH
WYSTEPUJACYCH W OGRANIZACJI

OKRESL SRODKI ZWIAZANE Z
BEZPIECZENSTWEM | SPOSOBY POSTEPOWANIA
Z AKTYWAMI/ZASOBAMI PRZYPISANYCH DO
KAZDEJ KATEGORII

PRZYPISZ KATEGORIE DO WCZESNIEJ
ZIDENTYFIKTOWANYCH ZASOBOW
(0ZNACZ JE)
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PRZYKLAD

OCHRONA
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PRZYKLADOWA KLASYFIKACJA

Ponizej zastosowano przyktadowa, trzypoziomowa klasyfikacje
informacji wraz z ilustracja jaki zasdéb/aktyw mogtby miescic sie w
poszczegdlnych kategoriach.

Klasyfikacja zawiera takze przyktadowe wymagania dotyczace
postepowania zwigzanego z ochrona.

KATEGORIA: INFORMACJE SCISLE CHRONIONE

Nieuprawniony dostep do aktywow/zasobow informacyjnych 2z tej kategorii
(szczegdlnie przez podmioty zewnetrzne), brak dostepu do nich wtedy kiedy istnieje
potrzeba (np. z powodu zniszczenia), nieuprawniona ich zmiana mogtoby przynies¢
bardzo negatywne skutki dla organizacji lub/i dla podmiotow z nig wspétpracujacych
(np. klientéw, partneréw biznesowych).

Bardzo negatywne skutki moga dotyczy¢ np. znacznych strat finansowych,
wizerunkowych, a nawet stanowi¢ zagrozenie dla bezpieczenstwa niektérych osdéb.

Naruszenie bezpieczenstwa aktywdw/zasobow informacyjnych, stanowi¢ moze
naruszenie wymagan prawnych lub zobowigzan umownych.

Dane zwigzane =z bezpieczenstwem (np. dane do logowania, hasta, dane
konfiguracyjne, informacje dotyczace incydentow).

Specjalne kategorie danych osobowych (np. dotyczace zdrowia, sytuacji finansowej
danej osoby, dane biometryczne).

Dane biznesowe i finansowe:
(np. strategie negocjacyjne, tajne plany projektédw, dane dot. kart kredytowych, dane

ksiegowe np. wynagrodzenia, rozliczenia podatkowe, dane dotyczace przetargow).

Poufne umowy i warunki wspoétpracy z klientami i kontrahentami.

Dostep: wytacznie osoby (moga to byc¢ kategorie osdb/funkcje) z pisemnym
upowaznieniem Zarzadu.

Uwierzytelnienie: dwustopniowa weryfikacja uzytkownika.

Przesytanie: wytacznie osobom lub podmiotom znajdujagcym sie na liscie
zatwierdzonej przez Zarzad.

Szyfrowanie: informacje moga byc¢ przesytane wytgcznie przy uzyciu szyfrowanych
kanatéw transmisyjnych.

Backup: codzienny

Niszczenie: w sposdb uniemozliwiajacy odzyskanie.



08

OPIS/WYJASNIENIE

PRZYKLAD

OCHRONA

STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

PRZYKLADOWA KLASYFIKACJA

KATEGORIA: INFORMACJE WYLACZNIE DO UZYTKU
WEWNETRZNEGO

Aktywa/zasoby informacyjne wykorzystywane powinny by¢ wytacznie na uzytek
wewnetrzny organizacji i na jej potrzeby.

S3 to nie newralgiczne zasoby/aktywa zwigzane z codziennym funkcjonowaniem
organizacji, ale rownoczesnie takie, ktorym powinny by¢ zapewnione wybrane metody
ochrony.

Problemy zwigzane z poufnoscia, dostepnoscig i integralnoscia mogtyby zaktécic
efektywne funkcjonowanie organizacji.

Bez pozwolenia nie powinny by¢ ujawniane nikomu spoza organizacji.

e dane osobowe (poza specjalnymi kategoriami danych osobowych),
e wewnetrzne regulaminy i wewnetrzne polityki,

e notatki stuzbowe,

e procedury,

e szablony umodw,

e bazy klientow,

e narzedzia do zarzadzaniem zadaniami.

Dostep: dostep dla osoby (mogg to by¢ kategorie osdb/funkcje) zatwierdzony przez
wtasciciela zasobu.

Uwierzytelnienie: dwustopniowa weryfikacja uzytkownika.

Przesytanie: wytacznie osobom lub podmiotom znajdujacym sie na liscie
zatwierdzonej przez wtasciciela zasobu.

Szyfrowanie: wymagane przy wysytaniu do zewnetrznych podmiotdow.
Backup: cotygodniowy

Niszczenie: w sposob uniemozliwiajacy odzyskanie.
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PRZYKLADOWA KLASYFIKACJA

KATEGORIA: INFORMACJE PUBLICZNIE DOSTEPNE

Aktywa/zasoby informacyjne, ktdre bez ograniczen moga byc¢ (lub w niektdérych
przypadkach powinny by¢) udostepniane publicznie i dystrybuowane.

reklama,

informacje promocyjne firmy,
oficjalne cenniki,

strona internetowa.

Dostep: nieograniczony
Uwierzytelnienie: brak
Przesytanie: dowolne
Szyfrowanie: brak
Backup: raz na miesiac

Niszczenie: bez szczeg6lnych wymagan
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WIECEJ INFORMACJI NA TEMAT
KLASYFIKACJI:

S. Fowler, Information Classification -Who, Why and How, SANS
Institute, 2019.

ISO27k Forum at www.ISO27001security.com.


http://www.iso27001security.com/
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POLSKA PLATFORMA

BEZPIECZENSTWA WEWNETRZNEGO
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Polska Platforma Bezpieczenstwa Wewnetrznego

ul. Stowackiego 17/11
60-822 Poznan
www.ppbw.pl
tel.: (61) 663 02 21
e-mail: standard-cyber@ppbw.pl

~ Eﬁpggéjzsekie B r:oczpospolita Unia Europejska

Europejski Fundusz
* Inteligentny Rozwdj Polska Rozwoju Regionalnego

Projekt pt.: ,Cyberbezpieczefistwo - standard PPBW dla MSP i instytucji
publicznych” wspétfinansowany ze srodkéw Unii Europejskiej.



http://www.ppbw.pl/

