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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

INFORMACJE WPROWADZAJACE

Ocena ryzyka jest podstawowym procesem, ktéry pozwala
organizacji zapewni¢ bezpieczenstwo jej aktywdw/zasobow
informacyjnych, na poziomie adekwatnym do istniejacego
poziomu ryzyka.

Nie istnieje jedna, uniwersalna, ogodlnie przyjeta metodyka
oceny ryzyka. Wybdr stosowanego podejscia powinien wigzac
sie ze specyfika funkcjonowania organizacji i uwzgledniac jej
charakterystyke. Mozna zatem stworzy¢ autorska metodyke, lub
dostosowac istniejgce. Wazna w tym konteks$cie jest
konsekwencja w stosowaniu przyjetych zatozen. Wyniki oceny
ryzyka powinny by¢ porownywalne w czasie.

Ocena ryzyka powinna by¢ prowadzona regularnie w
wyznaczonych przez odpowiednie osoby w organizacji
jednostkach czasu, dodatkowo po wprowadzeniu kazdej
powaznej zmiany, pojawieniu Sie nowego powaznego
zagrozenia lub po wystapieniu powaznego incydentu.

Proces oceny ryzyka powinien by¢ wcigz udoskonalany.



STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

04

PRZYKLADOWA METODYKA

UWAGA:

Ponizej przedstawione dziatania sg wytacznie propozycjg metodyki
jaka mozna zastosowac, aby ocenic¢ ryzyko w organizacji.

Proponowane podejscie jest dwuetapowe (1).

Etap 1 stuzy zwiekszaniu efektywnosci catego procesu oceny
ryzyka. Pozwala zidentyfikowac¢ priorytety. Jego zastosowanie
moze znaczaco zwiekszy¢ produktywnos¢ szczegolnie gdy
organizacja dokonuje oceny po raz pierwszy. Dziatania te sa
rekomendowane dla MSP przez ENISE(2). Przeprowadzenie
procesu nie jest jednak koniecznie i mozna go pominac
przechodzac od razu do etapu 2.

Etap 2 to wtasciwa ocena ryzyka(3).

1) W standardzie PPBW nie opisano pierwszego etapu. Wynika on z tego, ze jest to dziatanie opcjonalne.

2) ENISA ad hoc working group on risk assessment and risk management, Risk Assessment and Risk Management
Methods: Information Packages for Small and Medium Sized Enterprises (SMEs), 30/03/2006.

3) W standardzie stosowane jest okreslenie “szacowanie ryzyka” - znaczenie jest takie same, chodzi o fakt, ze
czesto wyrazenia stosuje sie zamiennie, natomiast nalezy pamieta¢, ze beda one musiaty by¢ stosowane
konsekwentnie i bedzie trzeba dostrzec réznice miedzy catoscig procesu, a konkretnym dziataniem realizowanym
w Etapie 2, Fazie 3 (Faza 3: Ocena analizowanego ryzyka).
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JAKIE KROKI PODJAé ABY
STWORZYC KLASYFIKACJE

ETAP 1 ETAP 2
KROK 1 KROK 1
IDENTYFIKACJA PROCESOW ZAGROZENIA
KROK 2 KROK 2
OCENA ISTOTNOSCI PROCESU ANALIZA RYZYKA

KROK 3 KROK 3
OKRESLENIE KRYTYCZNOSCI OCENA RYZYKA
AKTYWOW
KROK 4 KROK 4
USTALENIE PRIORYTETOW WYBOR | REALIZACJA STRATEGII

POSTEPOWANIA Z RYZYKIEM
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ETAP 1

Krok 1 - identyfikacja procesow, ktore sg realizowane
w organizacji

Nalezy zidentyfikowac procesy, jakie sg realizowane z organizacji.
W praktyce moze byc¢ to zrealizowane w grupach roboczych
realizujgcych w organizacji okreslone zadania. Krok ten moze byc¢
to Scisle potaczony z inwentaryzacjg aktywdw/zasobow
informacyjnych (Etap 1, Zadanie 1 wedtug standardu PPBW).
Identyfikacja procesdéw realizowanych w przedsiebiorstwie jest
$cisle zespolone z aktywami/procesami istniejagcymi w organizacji.
Np. poczta e-mail oraz gromadzone CV s3 bezposrednio zwigzane
z procesem rekrutacji, realizowanym w organizacji po to aby
zatrudni¢ pracownikow.

Krok 2 - okreslenie istotnosci zidentyfikowanych procesow

TYPOWE PROCESY REALIZOWANE W MALYCH | SREDNICH
FIRMACH:

e Produkcja: rozumiana jako proces, ktorego realizacja stuzy
wytworzeniu dobr, ktére organizacja wytwarza (i sprzedaje,
oferuje), lub zrealizowaniu ustugi, ktorg dostarcza odbiorcom.
Sedno funkcjonowania organizacji.

e Finanse: wszelkie operacje finansowe prowadzone przez firme
(wptaty, przelewy za podatki, inwestycje itd.)

e Kadry: Wszelkie procesy zwigzane z  pracownikami,
wspotpracownikami

e Sprzedaz, dystrybucja, marketing: Obstuga istniejacych
klientow, pozyskanie nowych

Nastepnie nalezy okresli¢c jaka wage dla organizacji ma kazdy
proces z punktu widzenia celow jej dziatalnosci. Inaczej méwiac,
nalezy okresli¢ jak bardzo dane procesy s3 istotne do tego aby
zrealizowac dane zadanie i osiggnac cel.
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ETAP 1

Mozna przyjac¢ tréjstopniowa skale: duza wartos¢, Srednia, niska
wartosc. Przyktadowo:

® najwazniejsze procesy z punktu widzenia organizacji, np. zwigzane z oferowaniem
najwazniejszej ustugi dla klienta,

e zaktdécenie tych procesdw moze miec¢ katastrofalne skutki dla organizacji (np. z
punktu widzenia strat finansowych lub wizerunkowych).

oS¢

procesy, ktore odgrywaja wazng, lecz nie kluczowa role dla organizacji. Sa
pomocnicze dla jej funkcjonowania,

e zaktdcenia tych proceséw przyniosg problemy i utrudnienia z punktu widzenia
codziennego funkcjonowania organizacji.

-

-
oz
<
=
<
Z
a
1)
oz
n

e procesy, ktdre nie maja duzego znaczenia dla organizacji,

e zaktécenia tych proceséw wigza sie z trudnosciami, ale nie prowadzg do
powaznych konsekwencji.
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Krok 3 - Okreslenie stopnia krytycznosci aktywow/zasobow ICT
dla organizacji

Wpierw nalezy okresli¢ jak bardzo realizacja kazdego ze
zidentyfikowanych proceséw jest zalezna od wtasciwego
funkcjonowania poszczegdlnych aktywéw/zasobow ICT. Dla
okreslenia zaleznosci proponuje sie przyjecie trojstopniowej skali:

e niewtasciwe funkcjonowanie aktywow/zasobdéw ICT bardzo powaznie zaktdci lub
uniemozliwi realizacje danego procesu,

oS¢

e niewtasciwe funkcjonowanie aktywow/zasobéw ICT doprowadzi do utrudnien
zwigzanych z realizacjg procesu. Nie jest to jednak zakt6cenie krytyczne,

-

-
oz
<
S
<
Z
a
1)
oz
n

e niewtasciwe funkcjonowanie aktywow/zasobow ICT w niewielkim stopniu utrudni
realizacje procesu.




STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

09

ETAP 1

OkresSlenie stopnia krytycznosci aktywow/zasobéw ICT dla
organizacji nastepuje poprzez zestawienie wartosci wczesniej
zidentyfikowanych proceséw ze stopniem ich zaleznosci od
systemow ICT.

UWAGA

To samo narzedzie/system moze byc¢ wykorzystywane do réznych
procesow i mie¢ rozny poziom krytycznosci. Ostatecznie bierzemy
pod uwage najwyzszy poziom krytycznosci.

RODZAJ PROCESU (np. rekrutacja)

WAGADPLRAOCESU ZALEZNOSC PROCESU DO AKTYWOW/ZASOBOW ICT
ORGANIZACJI NISKA ZALEZNOSC SREDNIA ZALEZNOSC DUZA ZALEZNOSC

NISKA WARTOS¢E

P 2z Sredni poziom
SREDNIA WARTOSE Riytyczhosc:

: & ¢ Sredni poziom
DUZA WARTOSC krytyczrpméci

Krok 4 - Ustalenie priorytetow:

Wynik okreslenia stopnia krytycznosci aktywoéw/zasobow ICT dla
organizacji daje odpowiedz, ktére procesy i wykorzystywane dla
ich realizacji narzedzia/systemy ICT, nalezy poddac¢ w pierwszej
kolejnosci doktadnej ocenie ryzyka. Moze by¢ ona przeprowadzona
na przyktad wedtug metodyki zaproponowanej ponizej (Etap 2).
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ETAP 2

Etap drugi to juz wtasciwa ocena ryzyka, przeprowadzona wedtug
wybranej metodyki (Wiecej patrz: ETAP 2 Standardu PPBW).
Ponizej zaproponowany =zostat przyktad jak moze wygladac
metodyka4.

Ocena poziomu ryzyka bedzie wynikata z wyliczenia iloczynu
trzech elementdow: prawdopodobienstwa zmaterializowania sie
danego zagrozenia, podatnosci badanego aktywa/zasobu
informacyjnego i skutku zmaterializowania sie zagrozenia. Kazdy z
tych trzech parametrow bedzie brany pod uwage w kontekscie
konkretnego zagrozenia, ktore moze naruszy¢ bezpieczenstwo
konkretnego aktywa/zasobu informacyjnego.

Krok 1 - Zagrozenia

Dla danego =zasobu/aktywu informacyjnego, zwigzanego z
analizowanym procesem, nalezy okresli¢c zagrozenia jakie beda
generowaty ryzyko. Zaleca sie tworzenie listy zagrozen, ktéra
bedzie na biezgco uzupetniana (w zataczniku 1 PRZYKLADOWA
lista zagrozen). Przy jej tworzeniu mozna postuzy¢ sie roznymi
metodami. Analizg istniejacych zrddet (raportéw itd.), burza
mozgow, konsultacjami z ekspertami, ankietami itd.).

Warto skoncentrowac¢ sie na kilkunastu, najwazniejszych
zagrozeniach i poddac je bardziej pogtebionej analizie. Jak wybrac
kluczowe zagrozenia? Moze byc¢ to decyzja wtasciciela aktywu,
moze byc¢ to wynik gtosowania zespotu.

4) Modyfikowana Procedura oceny ryzyka bezpieczerstwa informacji, Zatacznik do Zarzadzenia Prezydenta Miasta
Jastrzebie-Zdr6j Nr Or.1V.0050.635.2015 z dnia 23 listopada 2015 w sprawie wprowadzenia w Urzedzie Miasta w
Jastrzebiu-Zdroju ,Procedury oceny ryzyka bezpieczenstwa informaciji.
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WYBRANE USTALENIA DEFINICYJNE

Zagrozenie - to jakikolwiek czyn, zdarzenie, ktére moze
negatywnie wptynac¢ na aktyw/zaséb informacyjny potrzebny do
realizacji danego procesu.

Zagrozenia, ktore warto bra¢ pod uwage oceniajac ryzyko, s3
wielowymiarowe i réznorodne np.:

e zagrozenia srodowiskowe: powodz, burza, trzesienia ziemi,

e zagrozenia organizacyjne: brak okreslonych procedur,

e zagrozenia zwigzane z btedem ludzkim: przypadkowe usuniecie
plikéw, przypadkowe wystanie informacji do ztego adresata,

e zagrozenia zwigzane z btedem technicznym: awaria twardego
dysku, awaria oprogramowania, awaria pradu,

e zagrozenia z intencjonalnymi wrogimi dziataniami: np. atak
hakera w wyniku ktdérego uzyskany zostat nielegalny dostep do
bazy danych, kradziez baz danych.

Zagrozenie moze stanowi¢ ryzyko dla zasobu tylko wtedy gdy
istniejg podatnosci.

Podatnosc¢ - jest to stabos¢ aktywu/zasobu, ktorg owe zagrozenie
moze wykorzystac.

Podatnosci moga dotyczy¢ wszystkich aktywdw/zasobow: np.
zasobow IT (np. brak aktualizacji
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ETAP 2

STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

Krok 2 - Analiza ryzyka

W konteks$cie kazdego ryzyka, poddajemy analizie trzy elementy:
prawdopodobienstwo, podatnos¢, skutek. Wykorzystujemy do tego

ponizsze tabelki.

Badane kryterium

Wartos¢

(Pr)
Prawdopodobienstwo
(mozliwos¢ wystapienia
zagrozenia

Niskie - mato realna szansa
materializacji zagrozenia,
podobne wypadki wystepowaty w
przesztosci w naszej organizacji
(lub w organizacjach podobnego
typu) bardzo rzadko (np. raz na
dekade).

Srednie - istnieje realna szansa,
ze zdarzenie sie wydarzy.
Zdarzenie wystapito w naszej
organizacji (lub w podobnych
organizacjach) w ciggu ostatnich
pieciu lat.

Duze - bardzo realne szanse
wystapienia zdarzenia.
Zdarzenie wystapito w ostatnim
roku w naszej organizacji (lub w
organizacjach podobnego typu).
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Badane kryterium

Wartos¢

(Po)
Podatnosc¢
(stabos¢ aktywa/zasobu)

Stabosci nie wystepuja, lub jest
ich mato, zabezpieczenia
skuteczne.

Stabosci wystepuja,
zabezpieczenia sg stosowane, ich
skutecznos¢ jest srednia.

Wystepuja bardzo liczne
stabosci, brak zabezpieczen lub
s3 one stabo skuteczne.

Badane kryterium

Wartos¢

(5)
Skutek
(wptyw na organizacje)

Zmaterializowanie zagrozenia:
- nie spowoduje dtugotrwatych
utrudnien w pracy organizacji,
- nie wptynie negatywnie na
reputacje (wizerunek)
organizacji,

- nie przyniesie strat
finansowych.

Zmaterializowanie zagrozenia:

- spowoduje zaktdcenia w
funkcjonowaniu organizacji,

- wptynie negatywnie na reputacje
(wizerunek) organizacji,

- przyniesie koszty finansowe,

- moga wystapic¢ konsekwencje
dyscyplinarne.

Zmaterializowanie zagrozenia:
- spowoduje dtugotrwate
zatrzymanie procesow
realizowanych przez
organizacje/paraliz jej dziatania.
Moze nawet spowodowac:

- zniszczenie
(aktywow/zasobdw),

- wywota powazne, negatywne
skutki dla reputacji (wizerunku)
przedsiebiorstwa,

- spowoduje duze straty
finansowe,

- przyniesie powazne
konsekwencje prawne.
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ETAP 2

Nastepnie zastosowac nastepujacy wzor:
R=Pr-Po-S

gdzie:

Pr - Prawdopodobienstwo
Po - Podatnos¢

S - Skutek

Kazdemu elementowi ze wzoru, przypisujemy odpowiednia
wartos¢ punktowa zgodnie z wczesniej dokonang analiza.

Krok 3 - Ocena (5) ryzyka.

Porownujemy wynik poziomu ryzyka z przyjeta skala. Stosujemy
ponizszg tabelke (zawiera ona wczes$niej ustalone w organizacji
poziomy akceptowalnego ryzyka).

Uzyskany rezultat jest punktem wyjscia do podjecia decyzji
zwigzanych z dziataniami jakie nalezy podja¢ w stosunku do
kazdego ryzyka.

5) Mozna uzy¢ terminu ,szacowanie ryzyka”, dla odro6znienia od nazwy catego procesu.
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Klasa .
Kategorii

Kategoria
ryzyka

Wartosc
ryzyka

Akceptacja
ryzyka

Dziatania
zapobiegawcze

Mate

1+7

TAK

Ryzyko
akceptowalne.
Podejmowanie
dziatan nie jest

konieczne, zalecane
jest utrzymywanie
ryzyka na obecnym
poziomie. Mozna
podjac dziatania
doskonalace

Srednie

8+17

NIE

Ryzyko
nieakceptowalne.
Nalezy podjac
dziatania
prowadzace do
zredukowania
poziomu ryzyka.

Duze

18+27

NIE

Ryzyko
nieakceptowalne.
Nalezy priorytetowo
podjac¢ dziatania
prowadzace do
zredukowania
poziomu ryzyka.
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ETAP 2

Krok 4 - Wybor i realizacja strategii postepowania z ryzykiem.

Nalezy wybrac i zrealizowac strategie postepowania z ryzykiem.
Dla ryzyka nieakceptowalnego istniejg 3 warianty decyzji:

wdrozenie zabezpieczen, ktdre obnizg poziom ryzyka (np.
poprzez eliminacje podatnosci, obnizenie skutkow
materializacji zagrozenia),

dokonanie transferu ryzyka do innych podmiotéw takich jak np.
ubezpieczyciel, dostawca, partner biznesowy,

unikanie ryzyka - np. niepodejmowanie czynnosci, ktéore moga
podnosi¢ poziom ryzyka,

akceptacja (retencja),

sharing.
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ETAP 2

Przyktad - Kancelaria prawna

Krytycznosc
aktywow/zasobow ICT

Wartos¢ dla

Proces Zaleznos$¢ od
ICT

biznesowy

biznesu

Doradztwo
prawne

Duza
wartosc

sprawami -

Baza danych
zwigzanych ze
duza

zaleznos¢

(Produkcja) - - - - :
E-mail - Srednia Sredni poziom
zaleznosc krytycznosci
Infrastruktura IT
(hardware, system
operacyjny, siec¢) -
duza zaleznosc
~Aplikacja do
sledzenia czasu -
niska zaleznosc

. . Strona www -
Marketing Niska $rednia zaleznos¢

wartos¢

Social media -
niska zaleznosc

Baza danych
kandydatow - niska
zaleznosc

Srednia
wartosc

Rekrutacja
(Kadry)

E-mail - Srednia
zaleznosc

Portal rekrutacyjny
- Srednia zaleznos¢

UWAGA!

Jak wida¢ na powyzszym przyktadzie, ten sam aktyw/zasob
informacyjny (np. e-mail), dla réznych proceséw moze miec rézny
poziom krytycznosci. W takiej sytuacji nalezy przyja¢ najwyzszy
zidentyfikowany poziom.
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ETAP 2

Nalezy wykona¢ pogtebiong analize ryzyka, w pierwszej kolejnosci
dla bazy danych zwigzanych z realizacjga procesu doradztwa
prawnego dla klientow kancelarii.

Jednym ze zidentyfikowanych zagrozen bedzie na przyktad: - atak
prowadzacy do zaszyfrowania bazy danych.

Rozpoczynamy analize ryzyka i podstawiamy dane pod wzor:
R=Pr:-Po-S

gdzie:

Pr - prawdopodobienstwo - 2 - ze wzgledu na charakter
organizacji, wage przetwarzanych informacji, oraz obserwujac
wydarzenia w podobnych podmiotow, istnieje realna szansa, ze
zdarzenie sie wydarzy.

Zdarzenie wystapito w naszej organizacji (lub w podobnych
organizacjach) w ciggu ostatnich pieciu lat.

Po - podatnosc¢ - wystepuja nieliczne stabosci (np. czeste zmiany
pracownikéw, majacych dostep do bazy), istnieje wiele

zabezpieczen - (np. regularne backupy) - 1.

S - skutki - brak dostepu do bazy moze byc¢ paralizujacy dla
funkcjonowania kancelarii - 3.

Wynik: 2x1x3=6 - ryzyko niskie - akceptowalne.



STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

19

ZAtACZNIK 1. PRZYKLADY":

PRZYKLADOWE ZAGROZENIA:

1.Zainstalowanie ztosSliwego oprogramowania przez korespondencje
elektroniczng prowadzace do uzyskania dostepu do
aktywow/zasobdéw informacyjnych.

2.Zainstalowanie ztosSliwego oprogramowania przez korespondencje
elektroniczng prowadzace do modyfikacji aktywow/zasobow
informacyjnych.

3.Zainstalowanie ztosliwego oprogramowania przez korespondencje
elektroniczng prowadzace do usuniecia aktywow/zasobow
informacyjnych.

4.Zainstalowanie ztosliwego oprogramowania przez korespondencje
elektroniczng prowadzace do zaszyfrowania aktywdw/zasobow
informacyjnych.

5.Zainstalowanie ztosSliwego oprogramowania przez strone www
elektroniczng prowadzace do uzyskania dostepu do
aktywoéw/zasobow informacyjnych.

6.Zainstalowanie ztosliwego oprogramowania przez strone www
prowadzace do modyfikacji aktywow/zasobdw informacyjnych.

7.Zainstalowanie ztosliwego oprogramowania przez strone www
prowadzace do usuniecia aktywow/zasobow informacyjnych.

8.Zainstalowanie ztosSliwego oprogramowania przez strone www
prowadzace do zaszyfrowania aktywow/zasobdédw informacyjnych.

9.Zainstalowanie ztosliwego oprogramowania przez nosniki
zewnetrzne prowadzace do uzyskania dostepu do
aktywow/zasobéw informacyjnych.

10Zainstalowanie ztosliwego oprogramowania przez nosniki
zewnetrzne prowadzace do modyfikacji aktywow/zasobdéw
informacyjnych.

11Zainstalowanie ztosliwego oprogramowania przez nosniki
zewnetrzne prowadzace do usuniecia aktywow/zasobow
informacyjnych.

6) Na podstawie m.in. TZ-Consultans Tadeusz Zawistowski, Metodyka oceny ryzyka do przygotowania sprawozdania
za rok 2013; Krzysztof Liderman, Oszacowania jakoSciowe ryzyka dla potrzeb bezpieczenstwa teleinformatycznego,
Biuletyn Instytutu Automatyki i Robotyki NR 19, 2003; MC, Metodyka zarzadzania ryzykiem cyberprzestrzeni w
systemach zarzgdzania bezpieczenstwem informacji podmiotéw rzgdowych, Warszawa 2015.
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ZAtACZNIK 1. PRZYKLADY":

PRZYKLADOWE ZAGROZENIA:

12. Zainstalowanie ztosSliwego oprogramowania przez nosniki
zewnetrzne prowadzace do zaszyfrowania aktywow/zasobow
informacyjnych.

13. Zainstalowanie zto$liwego oprogramowania w instalowanym
oprogramowaniu, prowadzace do uzyskania dostepu do
aktywow/zasobdéw informacyjnych.

14. Zainstalowanie ztosSliwego oprogramowania w instalowanym
oprogramowaniu, prowadzace do modyfikacji aktywdw/zasobow
informacyjnych.

15. Zainstalowanie ztosliwego oprogramowania w instalowanym
oprogramowaniu, prowadzace do usuniecia aktywdéw/zasobow
informacyjnych.

16. Zainstalowanie ztosSliwego oprogramowania w instalowanym
oprogramowaniu, prowadzace do zaszyfrowania aktywdw/zasobow
informacyjnych.

17. Zainstalowanie ztosSliwego oprogramowania w trakcie naprawy
lub serwisu, prowadzace do uzyskania dostepu do
aktywow/zasobdéw informacyjnych.

18. Zainstalowanie ztoSliwego oprogramowania w trakcie naprawy
lub serwisu, prowadzace do modyfikacji aktywdéw/zasobow
informacyjnych.

19. Zainstalowanie ztosliwego oprogramowania w trakcie naprawy
lub serwisu, prowadzace do usuniecia aktywow/zasobow
informacyjnych.

20. Zainstalowanie ztosSliwego oprogramowania w trakcie naprawy
lub serwisu, prowadzace do zaszyfrowania aktywow/zasobow
informacyjnych.

21. Wykorzystanie luk w systemach urzagdzen mobilnych,
prowadzace do uzyskania dostepu do aktywow/zasobow
informacyjnych.
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

ZAtACZNIK 1. PRZYKLADY":

PRZYKLADOWE ZAGROZENIA:

22. Wykorzystanie luk w systemach urzadzen mobilnych,
prowadzace do modyfikacji aktywow/zasobdw informacyjnych.
23. Wykorzystanie luk w systemach urzadzen mobilnych,
prowadzace do usuniecia aktywow/zasobow informacyjnych.

24. Wykorzystanie luk w systemach urzadzen mobilnych,
prowadzace do zaszyfrowania aktywow/zasobow informacyjnych.
25. Atak zewnetrzny ograniczajacy dostep do aktywdw/zasobow
informacyjnych typu DDoS.

26. Przejecie aktywow/zasobdw informacyjnych przesytanych
poczta elektroniczna.

27. Podstuchanie aktywow/zasobdw informacyjnych przesytanych
siecig radiowa.

28. Podstuchanie aktywow/zasobow informacyjnych przesytanych
siecig tradycyjna.

29. Atak socjotechniczny w celu przejecia aktywdw/zasobow
informacyjnych (phishing).

30. Nieuprawniony fizyczny dostep do aktywow/zasobow
informacyjnych.

31. Brak zasilania energetycznego uniemozliwiajacy korzystanie
z aktywow/zasobow informacyjnych.

32. Zalanie wodga lub innymi substancjami z instalacji
wewnetrznych uniemozliwiajgce korzystanie z aktywow/zasobdéw
informacyjnych.

33. Zalanie wodg lub innymi substancjami z instalacji
wewnetrznych niszczacy aktywa/zasoby informacyjne.

34. Pozar niszczacy aktywa/zasoby informacyjne.

35. Pozar uniemozliwiajacy korzystanie z aktywow/zasobow
informacyjnych.

36. Katastrofa budowlana uniemozliwiajgca korzystanie

z aktywow/zasobdéw informacyjnych.

37. Katastrofa budowlana niszczaca aktywa/zasoby informacyjne.



22

STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

ZAtACZNIK 1. PRZYKLADY:

PRZYKLADOWE ZAGROZENIA:

38. Powo6dz niszczaca aktywa/zasoby informacyjne.

39. Powo6dz uniemozliwiajgca korzystanie z aktywow/zasobdw
informacyjnych.

40. Przegrzanie sprzetu uniemozliwiajgca korzystanie

z aktywow/zasobow informacyjnych.

41. Awaria sprzetu uniemozliwiajgca korzystanie

z aktywow/zasobdéw informacyjnych.

42. Niewydolne urzadzenia (zbyt wolne, nieodpowiadajace
wymaganiom programowym) uniemozliwiajgce korzystanie

z aktywow/zasobow informacyjnych.

43. Niestabilnosc tgcza w ustudze dostepu do internetu
uniemozliwiajaca korzystanie z aktywdw/zasobow informacyjnych.
44, Niewystarczajgca przepustowosc tacza w ustudze dostepu do
internetu utrudniajgca korzystanie z aktywow/zasobdow
informacyjnych.

45. Kradziez aktywéw/zasobow informacyjnych z siedziby
jednostki.

46. Kradziez mobilnych aktywdw/zasobow informacyjnych.

47. Zgubienie aktywow/zasobéw informacyjnych.

48. Podejrzenie aktywow/zasobow informacyjnych w siedzibie
jednostki.

49. Podejrzenie aktywdéw/zasobow informacyjnych przetwarzanej
na sprzecie mobilnym.

50. Btedy uprawnionych uzytkownikow - niezapisanie
aktywow/zasobéw informacyjnych.

51. Btedy uprawnionego uzytkownika - skasowanie
aktywow/zasobdéw informacyjnych.

52. Btad uprawnionego uzytkownika - wystanie informacji poczta
elektroniczng do nieuprawnionej osoby.

53. Celowe dziatanie uprawnionych uzytkownikéw - zniszczenie
aktywéw/zasobow informacyjnych.
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ZAtACZNIK 1. PRZYKLADY:

PRZYKLADOWE ZAGROZENIA:

54. Celowe dziatanie uprawnionych uzytkownikéw - sprzedaz
aktywdw/zasobow informacyjnych.

55. Celowe dziatanie uprawnionych uzytkownikéw - sabotaz
aktywdw/zasobow informacyjnych.

56. Celowe dziatanie uprawnionych uzytkownikéw - naduzycie uprawnien.
57. Celowe dziatanie - zniszczenie aktywdw/zasobow informacyjnych.
58. Zamach terrorystyczny.

59. Stosowanie korupcji oraz szantazu w celu wydobycia okreslonych
informacji od wybranych pracownikow firmy.

60. Infiltracja Srodowiska przez wyszukiwanie 0sob uwazajacych sie za
pokrzywdzone przez pracodawce, zwalnianych lub poszukujacych
zatrudnienia w innej komdrce organizacyjne;j.

61. Brak dostepu do aktywow/zasobdw ze wzgledu na nieobecnosc osob,
ktére majg do nich uprawnienia.

PRZYKLADOWE PODATNOSCI:

1. Brak swiadomosci uzytkownikow na temat ryzyk (zagrozen, podatnosci,
skutkow).

2. Brak znajomosci zasad i procedur bezpieczenstwa.

3. Zbyt rzadko zmieniane hasta.

4. Zbyt stabe hasta.

5. Zbyt czesto zmieniane hasta.

6. Nieprzestrzeganie przez uzytkownikdw zasad i procedur bezpieczenstwa.
7. Nieprawidtowe zarzadzanie uprawnieniami uzytkownikow - nadanie
nadmiernych uprawnien.

8. Nieprawidtowe zarzadzanie uprawnieniami uzytkownikow - brak
cofniecia albo bardzo opdznione cofniecie uprawnien.

9. Btad uprawnionego uzytkownika — administratora - btedna konfiguracja
dajaca nadmierne uprawnienia.

10. Zle skonfigurowane, w tym otwarte porty.

11. Zle skonfigurowane systemy operacyjne.

12. Brak zabezpieczen protokotéw komunikacyjnych.
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ZAtACZNIK 1. PRZYKLADY:

PRZYKLADOWE PODATNOSCI:

13. Korzystanie z nielicencjonowanego oprogramowania.

14. Nierzetelne kontrola rejestrowanych zdarzen systemowych.

15. Korzystanie z prywatnych zasobow informacyjnych.

16. Brak lub zte umiejscowienie w systemie, lub brak aktualizacji
oprogramowania typu AV.

17. Brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja
zapor sieciowych (firewall).

18. Brak, niewtasciwe umiejscowienie w topologii sieci lub zta konfiguracja
oprogramowania IPS/IDS i jego sond.

19. Niewtasciwa konfiguracja mechanizmdéw bezpieczenstwa w sieciach
WAN.

20. Brak monitorowania obcigzenia serwerdéw.

21. Podatnos$¢ uzytkownikow na oddziatywanie metod inzynierii spotecznej
w celu uzyskania informacji lub wprowadzenia kodu ztos$liwego.

22. Niewtasciwa konfiguracja mechanizmow bezpieczenstwa w sieciach
LAN.

23. Brak nadzoru nad ruchem w sieci (QoS).

24. Brak nadzoru nad uprawnieniami uzytkownikdw, uprawnienia
nieadekwatne do zadan.

25. Brak kontroli dostepu fizycznego do elementdw systemu.

26. Brak szyfrowania w tgczach WAN.

27. Brak aktualizacji oprogramowania systemowego.
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ZAtACZNIK 1. PRZYKLADY:

WIECEJ INFORMACIJI NA TEMAT OCENY RYZYKA:

e ENISA ad hoc working group on risk assessment and risk management,
Risk Assessment and Risk Management Methods: Information Packages
for Small and Medium Sized Enterprises (SMEs), 30/03/2006.

o Modyfikowana Procedura oceny ryzyka bezpieczenstwa informacji,
Zatacznik do Zarzadzenia Prezydenta Miasta Jastrzebie-Zdroj Nr
Or.Iv.0050.635.2015 z dnia 23 listopada 2015 w sprawie wprowadzenia
w Urzedzie Miasta w Jastrzebiu-Zdroju ,Procedury oceny ryzyka
bezpieczenstwa informacji.

e TZ-Consultans Tadeusz Zawistowski, Metodyka oceny ryzyka do
przygotowania sprawozdania za rok 2013.

o Krzysztof Liderman, Oszacowania jakosciowe ryzyka dla potrzeb
bezpieczenstwa teleinformatycznego, Biuletyn Instytutu Automatyki i
Robotyki NR 19, 2003.

e MC, Metodyka zarzadzania ryzykiem cyberprzestrzeni w systemach
zarzadzania bezpieczenstwem informacji podmiotéw rzadowych,
Warszawa 2015.
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