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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

POLITYKI, PROCEDURY, INSTRUKCJE

Polityka jest formalnym, krétkim i (high-level
statement) wysokopoziomowym oswiadczeniem lub
planem, ktory okresla ogodlne cele organizacji jak
rowniez ustala wazne zalozenia, wartosci i
zobowiqzania ktéorymi kieruje sie firma i powinni
kierowaé¢ sie pracownicy. Dodatkowo moze zawierac
odnosniki do procedur dla konkretnych obszaréw
tematycznych ktore doprecyzowujq polityke Ilub
polityki. Najbardziej szczegotowe jednak sq
instrukcje, ktore z kolei mogqg by¢ uzupetnieniem
procedur.

Innymi stowy: polityki okreslaja, co nalezy chronic¢ i jakie s3a
podstawowe zasady i cele. Procedury okreslaja, w jaki sposob
chronic¢ zasoby lub jak prowadzi¢ polityke. Na przyktad w polityce
zasady dotyczace haset opisuja zasady budowy haset, zasady
ochrony hasta i czestotliwo$c¢ ich zmiany. Procedura zarzadzania
hastami natomiast nakreslitaby proces tworzenia nowych haset,
przekazywania ich, a takze proces zapewniania zmiany haset na
krytycznych urzadzeniach (jednak nie zawsze bedzie istniat
stosunek jeden do jednego miedzy polityka a procedurami).

Gtowna polityka powinna by¢ ogolnodostepnym dokumentem,
zakomunikowanym wszystkim zainteresowanym stronom
(pracownikom oraz stronom zewnetrznym). Z kolei bardziej
szczegotowe polityki, czy instrukcje moga byc¢ dokumentami
poufnymi, dostepnymi tylko do okreslonych grup odbiorcow.

Polityka powinna by¢ dokumentem zatwierdzonym przez
kierownictwo firmy.
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PRZYKLAD POLITYKI BEZPIECZENSTWA

Wprowadzenie

CEL

Celem polityki jest ochrona aktywdéw i zapewnienie ciggtosci
biznesowej podmiotu. Zawiera ona wytyczne stuzace osiggnieciu
tych celow. Zostata przygotowana zgodnie 1z najlepszymi
praktykami i standardami ..... (i.e. PPBW Standard)

ZAKRES

Zasady tej Polityki okreslaja minimalne wymagania dotyczace
zapewnienia bezpiecznego S$rodowiska IT w firmie. Zasady te
dotycza kierownictwa firmy, pracownikow, kontrahentéw, agentéw
i dostawcow. Obejmuja one réwniez technologie i wyposazenie
zasobow informacyjnych firmy.

COMPLIANCE (ZGODNOS()

Wszyscy pracownicy firmy sa odpowiedzialni za zrozumienie i
przestrzeganie wszystkich zasad bezpieczenstwa zawartych w
niniejszej  polityce i  towarzyszacych jej dokumentach.
Nieprzestrzeganie polityki/tamanie jej zapisow moze skutkowac
postepowaniem dyscyplinarnym, wt3cznie z natychmiastowym
zwolnieniem, postepowaniem karnym i / lub utrata dostepu do
zasobow firmy.

Wszelkie sytuacje zwigzane z niezgodnos$ciami nalezy zgtaszac.
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POLITYKA FIRMY

Informacje korporacyjne, obiekty i wszystkie inne aktywa beda
wykorzystywane w sposdb zatwierdzony, etyczny i zgodny z
prawem, aby uniknac¢ szkody lub utraty ciggtosci dziatalnosci,
negatywnego wptywu na interesy finansowe lub wizerunek firmy.
Celem jest takze przestrzeganie oficjalnych akceptowanych zasad
i procedur uzytkowania. Personel skontaktuje sie z szefem ds.
Bezpieczenstwa informacji (CISO) przed podjeciem jakichkolwiek
dziatan, ktore nie sg wyraznie objete tymi zasadami.

ROLE | OBOWIAZKI

Role i obowigzki dotyczace akceptowalnego wykorzystania s3a
okreslone w nastepujacych sekcjach.

Gtowny odpowiedzialny ds. BezpieczefAstwa
informacji

Gtowny osoba odpowiedzialna za aspekty Bezpieczenstwa
informacji odpowiada za ustanowienie, egzekwowanie i
aktualizacje korporacyjnej polityki bezpieczenstwa.

Kadra zarzqdzajqca

Menedzerowie (kadra zarzadzajaca) sa odpowiedzialni za:

e informowanie personelu 0 zasadach korporacyjnych
dotyczacych dopuszczalnego wykorzystania zasobow
informacyjnych,

e Zapewnienie, ze personel pod ich nadzorem przestrzega tych
zasad i procedur.
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ROLE | OBOWIAZKI

Administratorzy systemow

Administratorzy sq odpowiedzialni za:

e zapewnienie dostepnosci, integralnosci i poufnosci systemow
oraz przetwarzanych w nich danych,

e zgtaszanie podejrzen lub wystapienie nieupowaznionej
dziatalnosci.

Wszyscy pracowhnicy

Caty personel bedzie odpowiedzialny za:
e przestrzeganie oficjalnych zasad korporacyjnych dotyczacych
dopuszczalnego wykorzystania zasobdw informacyjnych,

e natychmiastowe zgtaszanie podejrzenia lub wystgpienia
wszelkich incydentow.

Audytorzy

e Audytorzy s odpowiedzialni za kontrole zgodnosci.
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POLITYKA BEZPIECZENSTWA
INFORMACJI

Organizacja musi rejestrowad, utrzymywac i aktualizowac¢ wykaz
swoich zasobdw (lub aktywow) informacyjnych i zapewniac
odpowiednie  $rodki, aby zapewni¢ ochrone poufnosci,
integralnosci i dostepnosci informacji bedacych wtasnoscig Spotki
lub powierzonych firmie.

Klasyfikacja informacji

Wszystkie  informacje, dane i dokumenty musza byc
skategoryzowane i oznakowane, aby wszyscy uzytkownicy byli
Swiadomi wtasnosci i klasyfikacji informacji.

Przechowywanie i obstuga informacji

Wszyscy uzytkownicy systemow informatycznych musza zarzadzac
tworzeniem, przechowywaniem, przesytaniem, poprawianiem,
kopiowaniem i usuwaniem/niszczeniem plikow danych w sposob,
ktory chroni poufnosc, integralnos¢ i dostepnosc takich plikow.

Kontrola dostepu

Standardy kontroli dostepu do systemdéw informatycznych musza
zosta¢ ustanowione przez kierownictwo i powinny uwzglednia¢
potrzebe rownowazenia ograniczen, tak aby byt zachowany balans
miedzy poziomem ograniczen dostepu a potrzebami biznesowymi.
Dostep do zasobdéw powinien byc¢ tylko w takim zakresie jak
wymaga tego potrzeba biznesowa.
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BEZPIECZENSTWO FIZYCZNE

Nalezy zastosowac¢ odpowiednie zabezpieczenia fizycznego
dostepu do zasobow, wspotmierne do zidentyfikowanego poziomu
akceptowalnego ryzyka.

CIAGLOSC DZIALANIA

Gwarantuje sie ciggtos¢ waznych procesow biznesowych poprzez
ustanowienie formalnego i kompleksowego planu ciagtosci
dziatania.

SWIADOMOSC BEZPIECZENSTWA

W celu zwiekszenia swiadomosci pracownikow firmy i edukowania
ich w zakresie zagrozen i odpowiednich zabezpieczen powinien
byc realizowany program edukacyjny uswiadamiajacy
bezpieczenstwo informacji.

ZGODNOSC Z POLITYKA
BEZPIECZENSTWA

Zgodnos¢ z zasadami bezpieczenstwa jest obowigzkowa dla
wszystkich  pracownikow  firmy, wykonawcow, agentéw i
dostawcow. Zgodnosc¢ z polityka musi by¢ egzekwowana przez
okresowe audyty.
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