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VPN = VIRTUAL PRIVATE NETWORK

VPN to wirtualna sie¢ prywatna, czyli ustuga pozwalajaca na
przesytanie danych przez sieci publiczne w taki sposdb, jak gdyby
dane byty przesytane przez sie¢ prywatng. W tym celu tworzony
jest tunel pomiedzy uzytkownikiem a miejscem docelowym. Dane
przesytane za pomocg VPN s3 szyfrowane.

Ustuga VPN znaczaco zwieksza bezpieczenstwo pracy zdalnej, ze

wzgledu na:

e autentykacja nadawcy - tylko uprawnieni uzytkownicy moga
potgczyc sie z VPN,

e integralnos¢  wiadomosci - mozliwe jest  wykrycie
wprowadzenia jakichkolwiek zmian w tresci wiadomosci
podczas przesytu,

e poufnos$¢ - nawet jesli komus$ uda sie przechwycic¢ przesytany
ruch sieciowy to nie bedzie w stanie odczytac jego zawartosci.
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FALSZYWA SIEC WIFI

Istnieje przynajmniej kilka atakéw bazujacych na sfatszowaniu
sieci WiFi:

e Udostepnianie otwartej sieci WiFi o nazwie, ktéra ma

sugerowac¢ jej poprawnos$¢ i wzbudzac¢ zaufanie - np.
“HotelBelweder”.
e Podszywanie sie pod znang sie¢ WiFi i przechwytywanie

urzagdzen, ktére s3 do niej podtaczone. W tej metodzie
atakujacy udostepnia sie¢ WiFi o takim samym SSID jak siec
wystepujaca w danym miejscu - np. atakujacy znajduje sie w
poczekalni w szpitalu i fatszuje sie¢ WiFi szpitala, z
mocniejszym sygnatem. Urzgdzenia mobilne mogga podtaczyc¢ sie
do sfatszowanej sieci zamiast do wtasciwej.

e Podszywanie sie pod dowolng sie¢ znang uzytkownikowi z
wykorzystaniem mechanizmu “auto-join”. Niektore urzadzenia
mobilne co jakis czas wysytajg w eter zapytanie: “Czy w poblizu
jest siec¢, ktdéra znam, o nazwie: moja-wlasna-siec-domowa,
HotelBelweder, itd.”. Atakujacy wyposazony w specjalnie
przygotowane urzadzenie moze wysta¢c odpowiedz: “Tak,
jestem”. W efekcie urzagdzenie uzna, ze moze podtaczyc sie do
sfatszowanej sieci, a atakujgcy bedzie mdgt m.in. podstuchiwac
przesytany ruch.
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TYPY CERTYFIKATOW SSL

e Domain Validated (DV SSL)

Centrum Autentykacji sprawdza prawo podmiotu do uzywania
domeny, natomiast w zaden sposob nie weryfikuje autentycznosci
podmiotu. Jesli strona internetowa posiada DV SSL to mozna byc¢
pewnym, ze przesytane dane s3g szyfrowane, ale nie wiadomo do
kogo tak naprawde te dane sg wysytane.

e Organization Validated (OV SSL)

Centrum Autentykacji sprawdza prawo podmiotu do uzywania
domeny oraz dokonuje czesciowej weryfikacji danych firmy w
oparciu o odpowiednie dokumenty. OV SSL dostarcza
zweryfikowane dane uzytkownikowi. Te dane (zazwyczaj nazwa
organizacji) sa wyswietlane przez przegladarki po wejsciu w
szczegOty potaczenia (zazwyczaj symbol ktddki).

e Extended Validation (EV SSL)
Centrum Autentykacji sprawdza prawo podmiotu do uzywania
domeny oraz dokonuje doktadnej weryfikacji podmiotu poprzez
sprawdzenie m.in.:

o prawne, fizyczne i operacyjne istnienie podmiotu,

o czy tozsamosc¢ podmiotu jest zgodna z oficjalnymi danymi,

o czy podmiot ma wytaczne prawo do uzywania danej domeny.

Z certyfikatu EV SSL zazwyczaj korzystajg przede wszystkim
podmioty potrzebujgce duzego zaufania, np. strony rzadowe,
bankow, itp.

EV SSL dostarcza dane o podmiocie uzytkownikowi. Te dane s3
wyswietlane przez przegladarki po wejsciu w szczego6ty potaczenia
(zazwyczaj symbol ktodki), zazwyczaj nazwa organizacja jest tez
wyswietlana w przegladarce obok adresu URL strony.
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MAN IN THE MIDDLE

W ataku man in the middle atakujacy podstuchuje oraz moze
wptywac na wiadomosci przesytane pomiedzy komunikujacymi sie
stronami. Czesto atakujgcy stara sie jednocze$nie podszywac pod
przynajmniej jedng ze stron komunikacji. Ponizej podane jest kilka
przyktadowych atakow:

e Atakujacy znajduje sie pomiedzy uzytkownikiem a strong banku,
w taki sposob aby uzytkownik byt przekonany, ze kontaktuje sie
z prawdziwg strong banku. Dzieki temu atakujacy moze uzyskac
dane do konta lub zmienic¢ cze$¢ zadan, np. podmieni¢ numer
konta w przelewie.

e Atakujacy znajduje sie pomiedzy uzytkownikiem a serwerem
poczty elektronicznej. Moze odczytywac wysytane i odbierane
przez uzytkownika maile, w efekcie gromadzi¢ dane, ktére
nastepnie mogg zostac¢ wykorzystane do dalszych atakow.

Istnieje wiele sposobow realizacji ataku man in the middle, na

przyktad:

e przygotowanie fatszywej sieci WiFi, z ktorg potaczy sie
urzadzenie uzytkownika,

e przygotowanie fatszywej strony internetowej, ktora bedzie
posredniczyta w komunikacji z prawdziwag strong, a
jednoczes$nie zbierata wszystkie dane.

Aby zmniejszy¢ prawdopodobienstwo ulegniecia takiemu atakowi
nalezy np.:

e korzystac z szyfrowanego potaczenia (VPN, HTTPS),

o weryfikowac poprawnosc certyfikatow stron internetowych,

e podtaczac sie tylko do znanych i zaufanych sieci WiFi.
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PROTOKOLY UZYWANE PRZEZ
POCZTE ELEKTRONICZNA

Poczta elektroniczna wykorzystuje gtownie trzy protokoty:

e SMTP (Simple Mail Transfer Protocol) - stuzy do przesytania
wiadomosci do serwera pocztowego od klienta oraz pomiedzy
serwerami. Do komunikacji pomiedzy serwerami stuzy port 25
TCP oraz, w starszych konfiguracjach, port 465 TCP. Do wysytki
poczty przez klienta (uzytkownika) stuzy najczesciej port 587
TCP (tzw. submission).

e IMAP (Internet Message Access Protocol) - protokot dostepu do
skrzynki pocztowej - wykorzystywany m.in. przez aplikacje do
odbioru poczty instalowane na komputerze. Jego gtowna
cechg jest to, iz klient pocztowy synchronizuje poczte z
serwerem a nie usuwa jej. Zwykle uzywa portu 143 TCP lub 993
TCP (szyfrowany IMAP).

e POP3 (Post Office Protocol 3) - to prostszy protokét dostepu do
poczty, ktéry po prostu pobiera wszystkie wiadomosci z
serwera, jednoczes$nie je usuwajac. Uzywa port 110 TCP i 995
TCP.
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SPOOFING W POCZCIE
ELEKTRONICZNEJ

Podstawowe, wymienione wczesniej protokoty nie oferuja

praktycznie zadnej ochrony przed spoofingiem, czyli
podszywaniem sie pod innego nadawce wiadomosci. Bez
odpowiedniej konfiguracji, serwer pocztowy przyjmie

kazda wiadomos¢, bez weryfikacji nadawcy. W szczegolnosci, pole
From (Od) moze przyja¢ dowolng wartos¢ skonfigurowana przez
nadawce.

Aby radzi¢ sobie z tym problemem, powstat szereg mechanizmow

utrudniajgcych spoofing:

e Sender Policy Framework (SPF) pozwala zdefiniowac
wtascicielowi serwera pocztowego liste adresow IP, z ktorych
moze by¢ wysytana poczta. Jego dziatanie polega na
skonfigurowaniu w DNS-ie rekordow =z Llista poprawnych
adresow. Odbiorca wiadomosci moze weryfikowac¢ adres
otrzymanej wiadomosci z tg lista i na tej podstawie podjac
decyzje o przyjeciu lub odrzuceniu wiadomosci.

e DomainKeys Identified Mail (DKIM) jest mechanizmem
automatycznego kryptograficznego podpisu wiadomosci. Serwer
nadawcy, podczas wysytki wiadomosci, podpisuje ja swoim
kluczem prywatnym, a klucz publiczny dostepny jest w
odpowiednich rekordach DNS. Odbiorca moze zweryfikowac
podpis uzywajac tego klucza publicznego. Potencjalny
atakujacy nie ma dostepu do klucza prywatnego nadawcy, wiec
nie moze poprawnie podpisa¢ wiadomosci.

e Domain-based Message Authentication, Reporting and
Conformance protocol (DMARC) to mechanizm, ktéry pozwala
monitorowac wtascicielowi serwera pojawiajacy sie spoofing
jego wiadomosci i wskazywac¢ odbiorcy jakie akcje powinien
podja¢ w przypadku zauwazenia zespoofowanych wiadomosci.
W  szczegdlnosci, DMARC pozwala na zdefiniowanie (w
odpowiednim rekordzie DNS) adresu, na ktory beda wysytane
raportu o zauwazonych sfatszowanych wiadomosciach.

Oczywiscie, aby mechanizmy te przyniosty korzysci, zarowno
nadawca, jak i odbiorca muszg je odpowiednio skonfigurowac.
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SPAM

SPAM, czyli niechciana poczta. Moze stanowic¢ zwykty denerwujacy

aspekt zycia codziennego, ale moze by¢ tez powaznym

zagrozeniem dla bezpieczenstwa. Podstawowym sposobem

ochrony przed nim, jest wykorzystywanie tzw. filtrow

antyspamowych. Mogg one wykorzystywac rozne mechanizmy:

e czarne i biate listy (domen, adresow IP, nadawcow),

o weryfikacje oparte o domeny nadawcow (w tym DKIM, DMARC,
SPF),

o filtry oparte o analize tresci,

o filtry samouczace sie na podstawie zachowan uzytkownikow.

Konfiguracja ochrony przed spamem zalezna jest mocno od
wykorzystywanego oprogramowania, ale praktycznie zawsze moze
by¢ kilkuetapowa - np. serwer pocztowy moze ignorowac
catkowicie poczte przychodzaca z adresdw umieszczonych na
czarnej liscie a wiadomosci dopasowane przez filtry moga byc
umieszczane w dedykowanym katalogu w skrzynce uzytkownika.
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PGP ORAZ S/MIME

Obie te technologie stuza w kryptografii i dziataja w oparciu o
tzw. szyfrowanie asymetryczne. Opiera sie ono na istnieniu dwoch
kluczy - publicznego i prywatnego - dla kazdego uzytkownika.
Jak sama nazwa wskazuje, klucz prywatny nie powinien byc¢
nigdzie udostepniany. Z kolei klucz publiczny moze by¢
udostepniony innym osobom.

Klucz publiczny stuzy do zaszyfrowania przesytanej informacji.
Klucz prywatny pozwala na jej odczyt. Ze wzgledu na to, ze klucz
prywatny posiada jedynie jedna osoba (odbiorca), nikt inny nie
moze rozszyfrowac wiadomosci. Zaszyfrowang wiadomos¢ moze
wystac kazdy posiadajacy klucz publiczny odbiorcy.

W tym procesie potrzebna jest weryfikacja czy otrzymany klucz
publiczny faktycznie nalezy do danej osoby. W zwigzku z tym
wystawia sie tzw. certyfikat klucza publicznego. Jest to informacja
0o kluczu publicznym podmiotu, zawierajaca réwniez opis
tozsamosci  podmiotu oraz podpis cyfrowy oznaczajacy
potwierdzenie tego certyfikatu przez tzw. zaufang trzecia strone.
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PGP ORAZ S/MIME

Kwestia potwierdzania certyfikatu przez zaufang trzecig strone
jest rozwigzywana na kilka réznych sposobdw:

S/MIME - klucze publiczne oraz prywatne s3 generowane przez

zaufane Urzedy Certyfikacji (CA - Certificate Authority).
Korzystanie z powszechnie znanych i zaufanych Urzedow
Certyfikacji oznacza, ze kazdy (zarowno wewnatrz jak i na

zewnatrz) firmy bedzie modgt potwierdzi¢ autentycznosc¢ naszego
klucza publicznego.

PGP - w tej wersji zamiast scentralizowanych urzeddéw certyfikacji
autentycznos¢ klucza publicznego jest potwierdzona przez innych
uzytkownikow. Oznacza to, ze mozna uzywac tej metody bez
korzystania z zadnego Urzedu Certyfikacji. Wystarczy w
bezpieczny sposob przekazac¢ wtasny klucz publiczny adresatowi
wiadomosci, ktory nastepnie zatwierdzi go jako zaufany. Inng
mozliwoscig jest tez stworzenie wewnatrz firmy lokalnego
centrum certyfikacji, ktore bedzie potwierdzato autentycznosc
kluczy poszczegolnych pracownikow. Dzieki temu korespondencja
wewnetrzna bedzie mogta by¢ szyfrowana. Aby skorzystac z PGP w
komunikacji z osobami spoza firmy, te osoby muszg najpierw
potwierdzi¢, ze ufajg firmowym certyfikatom.

ODNOSNIKI:
Generowanie kluczy PGP za pomocg PGP Desktop

Generowanie kluczy PGP na Ubuntu



https://support.symantec.com/en_US/article.HOWTO41894.html
https://help.ubuntu.com/community/GnuPrivacyGuardHowto#Generating_an_OpenPGP_Key
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