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INFORMACJE WPROWADZAJACE

e Wdrazanie standardu cyberbezpieczenstwa, jak réwniez, szerzej
- catosciowe podejscie do zarzadzania cyberbezpieczenstwem
musi by¢ traktowane jako proces.

e Oznacza to, ze wymagato bedzie podejmowania zaplanowanych
decyzji, zapewniajgcych wykorzystanie okreslonych zasobdw
(kompetencji, narzedzi, umiejetnosci) dla  osiggniecia
pozadanych celow, oraz skoordynowania aktywnosci majacych
ze sobg wspotpracowac podmiotow'.

e Ponizej opracowany zostat uproszczony schemat procesowego
podejscia do wdrazania standardu. Jest to wytgcznie propozycja
podejscia, kazdorazowo wybdr dziatan powinien byc
dostosowany do charakterystyki podmiotu, zasobow, jakimi
dysponuje.

e Oczywiscie samo wdrozenie standardu to zaledwie poczatek. Ma
to stuzy¢ stworzeniu ram dla zaplanowania i implementacji
dziatan organizacyjnych, technicznych i innych nakierowanych
na zapewnianie cyberbezpieczenstwa.

e Ponizej zaprezentowany  zostat  przyktadowy = schemat
procesowego podejscia do wdrazania samego standardu.
Nastepnie wskazane zostaty wybrane (w zaden sposéb nie
wyczerpujace!) przyktady procesow zaréwno organizacyjnych
jak i technicznych, ktére powinny zosta¢ wdrozone w
organizacji.

1) Por. Bogdanienko J. (2010) Organizacja i zarzadzanie w zarysie, Wydawnictwo Naukowe Wydziatu Zarzadzania
Uniwersytetu Warszawskiego, Warszawa, s. 16-17.




WDROZENIE STANDADRU CYBERBEZPIECZENSTWA

URUCHOMIENIE PROCESU

ETAP 1 STANDARDU PPBW
KROK 1: Wyznaczenie osoby odpowiedzialnej za nadzér nad zrealizowaniem catosciowego procesu zarzadzania aktywami
informacyjnymi (ZAl) - kierownika procesu ZAl.

KROK 2: Okreslenie rél i odpowiedzialnosci za poszc

Zadanie 1: Identyfikacje aktywow informacyjnych

WDRAZANIA STANDARDU

(np. kazdy dziat, zespot, pracownik — wypisuje aktywa (grupy aktywow) za pomoca, ktérych realizuje swoje dziatania

ZAPLANOWANIE CALOSCI - nadzdr kierownik procesu ZAl).
Zadanie 2: Identyfikacja i przypisanie wtasciciela dla kazdego z aktywow
PROCESU (kierownik procesu ZAl w porozumieniu z ww. pracownikami ustala wtascicieli poszczegélnych grup aktywow

- decyzje akceptuje kierownictwo).

ETAP 4 STANDARDU PPBW
- Testowanie bezpieczenstwa,
monitoring, audyt, ciagte
doskonalenie

KROK 1: Kierownik procesu ZR wraz z
whascicielami aktywow prowadza regularny
monitoring funkcj ia zadan, anali:
mozliwe udoskonalenia.

Ki ictwo nadzoruje dzi ia i akceptuja

kluczowe kierunki dziatan.

ETAP 3 STANDARDU PPBW -
Wybér zabezpieczen i ich

implementacja
KROK 1: Ki ik procesu ZR do j
wyboru dziatania w k kscie wyniké

oceny ryzyka. Kierownictwo akceptuje wybor
dziatan.

KROK 2: Kierownik procesu ZR wraz z
wiascicielami aktywéw dokonuje wyboru
konkretnych zabezpieczen okreslajac

dpowiedzialnoé¢ za ich impl je (jesli
zdecy sig na zast i
zabezpieczen).

Zadanie 3: Okreslenie wymagan zwigzanych z ochrong aktywéw
(wtasciciel odpowiedzialny jest za okreslenie wymagan prawnych i innych zwigzanych z ochrong aktywoéw, ktorych jest
wiascicielem).
Zadanie 4: Okreslenie wartosci aktywow i ich klasyfikacja
(kierownik procesu ZAl przygotowuje klasyfikacje aktywéw informacyjnych - akceptacja przez kierownictwo.
Nastepnie, wtasciciele aktywdw zobowigzani s oznaczy¢ aktywa zgodnie z klasyfikacja).
Zadanie 5: Identyfikacja obecnie stosowanych zabezpieczen
(wtasciciele aktywow identyfikujg stosowane zabezpieczenia dla swoich aktywow).
Zadanie 6: Okreslenie akceptowalnego poziomu ryzyka
(kierownictwo ustala i akceptuje akceptowalny poziom ryzyka).
Zadanie 7: Umieszczenie wszystkich zebranych informacji w rejestrze
(wtasciciele aktywow, pod nadzorem kierownika procesu ZAl uzupetniajg rejestr).

ETAP 2 STANDARDU PPBW - Zarzadzanie ryzykiem

KROK 1: Wyznaczenie osoby odpowiedzialnej za nadzér nad zrealizowaniem catosciowego procesu zarzadzania ryzykiem (ZR) - kit ika procesu ZR.

Y

KROK 2: Okreslenie rél i odpowiedzialnosci za poszc
Faza 1: Identyfikacja ryzyka
Zadanie 1: Identyfikacja zagrozen, ktére mogg negatywnie oddziatywac na bezpieczenstwo aktywdow
(dziatanie to moze byc realizowane np. przez wtascicieli aktywdw we wspétpracy z grupami roboczymi np. ztozonych z 0s6b z odpowiednich dziatow, o odpowiednich
funkcjach - pod nadzorem kierownika procesu ZR).
Zadanie 2: Identyfikacja podatnosci na ryzyko
(dziatanie to powinno by¢ realizowane np. przez wiascicieli aktywow - pod nadzorem kierownika procesu ZR - powinno bra¢ pod uwage wyniki Etapu 1, zadanie 5).
Faza 2: Analiza ryzyka
Zadanie 1: Ocena potencjalnych skutkéw wystgpienia zidentyfikowanych zagrozen
(dziatanie to powinno byc¢ realizowane np. przez wiascicieli aktywéw — pod nadzorem kierownika procesu ZR zgodnie z przyjeta metodyka).
Zadanie 2: Ocena prawdopodobienstwa wystgpienia zagrozenia
(dziatanie to powinno byc¢ realizowane np. przez wtascicieli aktywow - pod nadzorem kierownika procesu ZR zgodnie z przyjeta metodyka).
Faza 3: Ocena analizowanego ryzyka.
Zadanie 1: Poréwnanie wynikéw analizy ryzyka z wczesniej okreslonymi akceptowalnymi poziomami ryzyka
(zadanie realizowane przez kierownika procesu ZR - pod nadzorem kierownictwa zgodnie z przyjeta metodyka).
Faza 4: Wybor i realizacja strategii postepowania z ryzykiem.
Zadanie 1: Wybor metody zarzadzania ryzykiem i jego komunikacja
(zadanie realizowane przez kierownika procesu ZR - pod nadzorem kierownictwa).




PRZYKLADOWY SZABLON HARMONOGRAMU

HARMONOGRAM WDROZENIA STANDARDU CYBERBEZPIECZENSTWA
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WYBRANE PROCESY ORGANIZACYJNE

PROCEDURA ZAPEWNIENIA BEZPIECZENSTWA ZASOBOW
2
LUDZKICH :

1.Przygotowanie postepowania sprawdzajacego kandydatow.

2.Uzgodnienie warunkow zatrudnienia, zasad bezpieczenstwa
i odpowiedzialnosci.

3.Nadanie praw dostepu zgodnie z petniong funkcja,
zakresem odpowiedzialnosci.

4.Prowadzenie dziatan uswiadamiajacych, szkolen, treningow.

5.Nadzér nad czynnosciami, podejmowanymi przez
pracownikiem w zwigzku z zakonczeniem zatrudnienia.

6.Zwrot aktywow.

7.0debranie praw dostepu.

PROCEDURA ZWIAZANA Z TWORZENIEM POLITYK
BEZPIECZENSTWA™:

1.Stworzenie dokumentu polityki bezpieczenstwa.

2.Zatwierdzenie polityki przez kierownictwo.

3.Ustanowienie wtasciciela polityki i zasad zwigzanych z jej
przegladem i doskonaleniem.

4.Zakomunikowanie faktu stworzenia polityki wszystkim
zainteresowanym stronom.

5.Wdrozenie polityki.

6.Przeglad polityki i jej doskonalenie.

2) Wiecej: ISO 27001.
3) Ibid.
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WYBRANE PROCESY ZWIAZANE
Z BEZPIECZENSTWEM FIZYCZNYM

PROCEDURY USTANAWIANIA OBSZARGW BEZPIECZNYCH *:

1.Wyznaczenie obszaréw bezpiecznych.

2.Wdrozenie  zabezpieczen  fizycznych ~w  obszarach,
pomieszczeniach itd.

3.Wdrozenie mechanizméw ochrony przed zjawiskami
zewnetrznymi i srodowiskowymi.

4.Ustalenie i zakomunikowanie zasad pracy w obszarach
bezpiecznych.

5.Zapewnienie bezpieczenstwa obszardéw publicznie
dostepnych, obszaru dostaw i zatadunku.

PROCEDURY ZAPEWNIANIA BEZPIECZENSTWA FIZYCZNEGO
SPRZETU":

1.Ustalenie zasad bezpiecznego ulokowania sprzetu.

2.Zapewnienie systemow wspomagajacych.

3.Zapewnienie bezpieczenstwa okablowania.

4.Ustalenie zasad bezpiecznego zbywania sprzetu lub jego
przekazywania do ponownego uzytku.

4) Ibid.
5) Ibid.
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WYBRANE PROCESY ZWIAZANE
Z BEZPIECZENSTWEM TECHNICZNYM

PROCEDURY ZWIAZANE Z TWORZENIEM KOPII ZAPASOWYCH

1.Ustalenie zakresu: czyli aktywow, ktorych kopie zapasowe
bedzie wykonywane.

2.Ustalenie harmonogramu, czestotliwosci i okreslonych
sytuacji w wypadku ktdrych tworzy sie kopie zapasowe.

3.Tworzenia kopii zapasowych.

4.Przechowywanie kopii zapasowych.

5.Testowanie kopii zapasowych.

6.0dzyskiwanie danych i systemow informatycznych z kopii
zapasowych (wedle wczesniej ustalonych regut).

PROCEDURA ANALIZY LOGOW "

1.0kreslenie zakresu.

2.Konfigurowanie systemu zarzadzania logami,
skonfigurowanie kazdego wtgczonego do systemu klienta.

3.Gromadzenie logow.

4.Normalizacja zebranych danych.

5.Indeksowanie.

6.Magazynowanie.

7.Korelacja.

8.Tworzenie poziomu odniesienia.

9.Alarmy.

10Raporty.

6) Por. Procedury tworzenia kopii zapasowych. Zatgcznik nr 2, Polityki Bezpieczenstwa Informaciji
Swietokrzyskiego Urzedu Wojewédzkiego.
7) https://lwww.computerworld.pl/news/Analiza-logow-potencjal-do-wykorzystania,382493,5.html
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WYBRANE PROCESY ZWIAZANE Z
BEZPIECZENSTWEM TECHNICZNYM

PROCEDURA ZARZADZANIA INCYDENTAMI

Procedura zarzadzania incydentami, zostata opisana w ramach
metodyki ITIL. Ponizej oryginalna wersja oraz ttumaczenie.
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