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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

ZARZADZANIE ZASOBAMI

Wprowadz mechanizmy zarzqdzania
zasobami

Z punktu widzenia administratora istotne jest ciggte zbieranie
informacji o sprzecie, oprogramowaniu i danych oraz ich
wtascicielach.

WYJASNIENIE

Samo zarzadzanie zasobami jest czynnos$cig raczej zwigzang z
poziomem managerskim przedsiebiorstwa, jednakze powinno by¢
wykonywane rowniez (albo  przynajmniej) na poziomie
technicznym. Zasoby sprzetowe, programowe i dane powinny by¢
zinwentaryzowane oraz miec przypisanych wtascicieli.

Oprogramowanie utatwiajgce zarzadzanie zasobami dostarczane
jest przez wielu producentow. W odnosnikach pojawiajg sie tylko
przyktadowe darmowe i open-source’owe rozwigzania.

ODNOSNIKI:

Snite-IT
GLPI
Ralph


https://snipeitapp.com/
http://glpi-project.org/
https://ralph.allegro.tech/
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STACJE ROBOCZE | LAPTOPY

Ogranicz uzytkownikom dostep do kont
administracyjnych mechanizmy zarzqgdzania
zasobami

Konto z uprawnieniami administracyjnymi (np. Administrator na
Windowsie albo root na Linuksie) powinny nie by¢ domyslnie
uzywane przez uzytkownikow.

WYJASNIENIE

W wiekszosci wypadkdéw uzytkownik prawdopodobnie w ogole nie
powinien mie¢ dostepu do konta administratora lokalnego, a w
dopuszczalnych wyjatkach powinien korzystac z mechanizmu
elewacji uprawnien wymagajacego podania hasta. Z jednej strony
ograniczy to mozliwos¢ wykonania btednych akcji przez
uzytkownika, a z drugiej strony ograniczy ewentualne uprawnienia
ztosliwego oprogramowania, ktore moze dostac sie do systemu.

Zablokuj uzytkownikom mozliwosé
instalowania oprogramowania

Podobnie, jak uprawnienia administracyjne, mozliwosc
instalowania nowego oprogramowania przez uzytkownikow
powinna by¢ wyjatkiem a nie reguta.

WYJASNIENIE

Administrator powinien kontrolowac, co jest zainstalowane na
komputerach pracownikow. Ogranicza to ryzyko instalacji
ztosliwego oprogramowania oraz uszkodzenia systemu. Oczywiscie
od tej reguty istniejg wyjatki - np. programisci moga miec
faktyczna potrzebe samodzielnej instalacji nowych aplikacji.
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STACJE ROBOCZE | LAPTOPY

Wytgcz automatyczne uruchamianie
i odtwarzanie nosnikow zewnetrznych

Stacje robocze powinny mie¢ wytgczong funkcje automatycznego
odtwarzania nosnikdw zewnetrznych.

WYJASNIENIE

Funkcja automatycznego uruchamiania i odtwarzania nosnikow
zewnetrznych moze przyczynic¢ sie do zainstalowania ztosliwego
oprogramowania w momencie podtaczenia zewnetrznego nosnika
takiego jak pendrive.

ODNOSNIK:
Instrukcja wytgczenia dla systemu Windows 10



https://www.techrepublic.com/article/how-to-disable-autoplay-and-autorun-in-windows-10/
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STACJE ROBOCZE | LAPTOPY

Dbaj o aktualizacje firmware, systemow
operacyjnych oraz oprogramowania

Uzywany sprzet powinien z reguty miec¢ zainstalowany najnowszy
firmware a oprogramowanie powinno byc¢ zawsze aktualne.

WYJASNIENIE

Dbanie o aktualizacje - zwtaszcza systemdéw podtaczonych do
sieci Internet - to pewne minimum dbania o bezpieczenstwo
infrastruktury. Zapewnia nam to najczesciej ochrone przed
wiekszoscig powszechnie znanych (a wiec czesto najtatwiejszych
do wykorzystania) podatnosci i btedow.

Nie oznacza to, ze aktualizacje powinny byc¢ instalowane
bezmys$lnie i automatycznie. Warto zapoznac sie ze zmianami
wprowadzanymi w ramach nowej wersji i podja¢ indywidualng
decyzje, «czy aktualizacja jest potrzebna i nie spowoduje
problemow dla uzytkownikow.

Warto tez miec staty plan instalowania poprawek - np. instalowac
je wieczorem w jeden okreslony dzien tygodnia. Dobrg praktyka
jest tez wczesniejsze przetestowanie aktualizacji w testowym
sSrodowisku.



07

STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

STACJE ROBOCZE | LAPTOPY

Zadbaj o ochrone antywirusowq
i antymalware’owq

Stacje robocze powinny byc¢ chronione przeciwko ztosliwemu
oprogramowaniu.

WYJASNIENIE

W  wielu przypadkach oprogramowanie antywirusowe i
antymalware’owe moze powstrzymac¢ infekcje stacji roboczej.
Wybodr konkretnego rozwigzania zalezy od przypadku i dostepnych
funduszy. Czesto wystarczajacym rozwigzaniem bedzie
oprogramowanie ochronne wbudowane w system operacyjny lub w
przegladarke internetowa. W niektorych sytuacjach moze
potrzebny by¢ zakup dodatkowego oprogramowania
instalowanego na stacjach roboczych.

W niektdrych konfiguracjach ochrona moze byc zrealizowana poza
systemem uzytkownika - bedzie tak w przypadku wdrozenia
wirtualizacji komputeréw pracowniczych (technologie typu VDI)
albo w przypadku, gdy zagrozeniem moga byc¢ tylko pliki z
zewnatrz (wtedy wystarczy np. system antymalware na wejsciu do
sieci firmy).
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STACJE ROBOCZE | LAPTOPY

Wdroéz odpowiedni monitoring logow i
zdarzenh

Stacje robocze powinny by¢ monitorowane - logi systemowe
powinny byc¢ regularnie przeglagdane a co powazniejsze zdarzenia
powinny wzbudzac alarm, ktory moze by¢ tatwo zauwazony przez
administratora. Idealng sytuacja jest, gdy logi gromadzone s3a w
jednym miejscu - w aplikacji utatwiajgcej ich analize i korelacje
zdarzen (SIEM).

WYJASNIENIE

Wtamania do infrastruktury potrafiag by¢ niewykryte miesigcami.
Dyski twarde potrafiag niepostrzezenie przesta¢ dziatac.
Administrator nie zauwaza tego, gdyz nie monitoruje w zaden
sposob tego, co dzieje sie na stacjach roboczych.

Monitoring infrastruktury to krytyczny element bezpieczenstwa. W
przypadku stacji roboczych najwiecej informacji dostarczaja logi.
Powinny one by¢ gromadzone w jednym, centralnym punkcie,
ktory pozwala na korelacje i analize zdarzen w kontekscie innych
zdarzen w sieci. Takim punktem bedzie najczesciej SIEM (Security
information and event management).

Odnosniki kierujag do darmowych, open-sourcowych rozwiagzan, ale
istnieje tez wiele komercyjnych SIEM-6w.

ODNOSNIKI:

Apache Metron
OSSEC
0SSIM



https://metron.apache.org/
https://www.ossec.net/
https://www.alienvault.com/products/ossim
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URZADZENIA MOBILNE | PRZENOSNE

Skonfiguruj szyfrowanie dysku dla kazdego
urzqdzenia i noSnika danych objetego
politykq szyfrowania

Wtacz szyfrowanie dyskdw na wszystkich urzadzeniach,
dla ktorych polityka tego wymaga.

WYJASNIENIE

Szyfrowanie dyskow, pendrive’ow i innych urzagdzen wewnetrznych
i zewnetrznych, na ktorych moga byc¢ przechowywane dane jest
aktualnie bardzo proste - wymaga tylko podjecia kilku decyzji.

Dla dyskow wewnetrznych komputeréw osobistych i urzadzen
mobilnych typu smartfon czesto najlepszym rozwigzaniem bedzie
wtaczenie szyfrowania udostepnionego przez twdércow systemu
operacyjnego i wbudowanego w system:

e Bitlocker dla systemow Windows,

e LUKS dla systeméw Linux,

e FileVault dla systemow macOS.

Konfiguracja smartfonow z systemem Android zalezy znacznie od
ich producenta, ale w wiekszosci wypadku szyfrowanie danych (w
starszych wersjach jest to szyfrowanie catego dysku, a w nowszych
szyfrowanie plikow) wymaga ustawienia kodu blokady.

W przypadku nos$nikdow zewnetrznych decyzja zaleze¢ bedzie od
stopnia kompatybilnosci z réznymi systemami, w ktdrych nosnik
bedzie uzywany. Jezeli bedzie to jednolite srodowisko, to mozemy
wykorzysta¢ mechanizmy systemowe, podobnie jak w przypadku
dyskow wewnetrznych. Dla bardziej zrdznicowanych wdrozen
warto wybra¢ rozwigzanie dziatajace pod réznymi systemami.
Dobrym wyborem bedzie z reguty VeraCrypt.

Nalezy tez podjac¢ decyzje, kto i kiedy moze odszyfrowac dane -
czy tylko ich uzytkownik znajgcy hasto, czy tez administrator, czy
tez moze dane powinny by¢ odszyfrowywane automatycznie przy
starcie urzadzenia (poki dysk znajduje sie we wtasciwym
urzadzeniu).

ODNOSNIKI:
Jak wtaczyc szyfrowanie danych w iOS
VeraCrypt



https://ssd.eff.org/en/module/how-encrypt-your-iphone
https://www.veracrypt.fr/en/Home.html
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URZADZENIA MOBILNE | PRZENOSNE

Udostepnij VPN do pracy zdalnej

Jezeli Twoja firma dopuszcza prace zdalng lub wykonywanie pracy
spoza biura, zadbaj o to, aby pracownicy taczyli sie z biurem tylko
za pomocg wirtualnej sieci prywatnej (VPN).

WYJASNIENIE

Najprosciej rzecz ujmujac, VPN rozszerza sie¢ prywatna firmy na
zdalne komputery. Moze by¢ wykorzystywany zaréwno do
zabezpieczania protokotow dostepu zdalnego (jak RDP i VN() ale
tez do zabezpieczania dostepu do zdalnych plikow (CIFS, NFS).
Przy dobrze skonfigurowanym VPN-ie pracownik nie bedzie
widziat réznicy w pracy w biurze a np. w domu. Dodatkowo, jego
potaczenia i uzywane pliki beda chronione na takim samym (lub
podobnym) poziomie jak gdyby byt w pracy.

Konkretne rozwigzania zaleze¢ beda od budzetu i srodowiska
sprzetowo-programowego w firmie. Praktycznie kazdy dostawca
sprzetu sieciowego bedzie miat tez wersje sprzetu pozwalajace na
konfiguracje dostepowego VPN. Budzetowym, ale catkiem dobrym
rozwigzaniem bedzie tez wykorzystanie OpenVPN.

ODNOSNIK:
OpenVPN


https://openvpn.net/
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URZADZENIA MOBILNE | PRZENOSNE

Kasuj dane z kazdego zgubionego lub
skradzionego urzqgdzenia

W przypadku zgubienia lub kradziezy urzadzenia wykonaj zdalne
usuniecie danych.

WYJASNIENIE

Urzadzenia mobilne - zwtaszcza smartfony - majg czesto
wbudowang mozliwos¢ zdalnego skasowania danych na wypadek
utraty sprzetu. Oczywiscie dziata to tylko w przypadku, gdy
urzagdzenie jest witaczone. Warto z tej funkcji skorzysta¢ zawsze,
gdy podejrzewamy, ze na urzadzeniu mogty znajdowac sie dane
firmowe albo zapamietane dane do kont majgcych zwigzek z nasza
firma.

Nalezy tylko pamieta¢, ze funkcje te wymagajga najczesciej
wczesniejszej (czyli przed utratg urzadzenia) konfiguracji.

ODNOSNIKI:

Znajdowanie lub blokowanie utraconego urzadzenia

z Androidem badz kasowanie z niego danych
iCloud: Erase your device with Find My iPhone



https://support.google.com/accounts/answer/6160491
https://support.apple.com/kb/PH2701?locale=en_US
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WARTOSCIOWE DANE

Wdréz automatyczne mechanizmy tworzenia
kopii zapasowych

Upewnij sie, ze automatycznie wykonywane jest stworzenie kopii
zapasowych (wg odpowiedniej ustalonej polityki) oraz
przenoszenie tych kopii w odpowiednie miejsce.

WYJASNIENIE

Regularne, zaplanowane kopie zapasowe powinny praktycznie
zawsze byc¢ wykonywane automatycznie. Wykonywanie ich recznie
spowoduje prawie na pewno wystapienie sytuacji, ze kto$ zapomni
je zrobic¢ albo bedzie na urlopie, albo nie bedzie miat czasu.

Nie ma znaczenia, jakie narzedzie zostanie wykorzystane do ich
tworzenia - praktycznie kazde z nich bedzie posiadato mozliwosc¢
automatycznego uruchamiania w zadanych terminach.

Upewnij sie tez, ze caty proces jest zautomatyzowany - zarowno
wykonanie kopii lokalnej jaki jej skopiowanie na zdalna
lokalizacje.

Usuwanie starych kopii rowniez powinno byc¢ zautomatyzowane -
lepiej, aby nie zabrakto miejsca na nowe kopie.
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WARTOSCIOWE DANE

Chron dostepnos$é, poufnosc i integralnosé
kopii zapasowych

Dbaj o kopie zapasowe w podobnym stopniu jak o aktywnie

uzywane dane, w tym miedzy innymi:

e regularnie testuj integralnos¢ kopii i regularnie testuj
odzyskiwanie z nich danych.

e zadbaj o ochrone przed nieupowaznionym dostepem do kopii -
kopie przechowywane np. w ustugach zewnetrznych powinny
by¢ szyfrowane, a na lokalnych zewnetrznych nos$nikach -
zamkniete w bezpiecznym miejscu.

WYJASNIENIE

Niewiele rzeczy jest gorszych niz uswiadomienie sobie w
momencie duzej awarii, ze kopie zapasowe, ktdore myslelismy, ze
mamy, okazuja sie nieuzywalne. Podstawa weryfikacji, ze nasze
kopie zapasowe dziatajg s3 regularne préby odzyskania z nich
danych.

Problemem innego rodzaju jest przechowywanie kopii w sposob
mniej bezpieczny niz oryginalnych danych - np. na serwerze, do
ktorego dostep ma wiecej oséb niz do pierwotnego zrodta albo na
ptytach CD lezacych w niezamykanej szufladzie. O poufnosc¢ kopii
zapasowych powinnismy dbac¢ poprzez odpowiedni wybor miejsca
ich przechowywania, poprzez odpowiednig kontrole dostepu lub
tez np. przez ich szyfrowanie.

Oczywiscie nie nalezy zapominac, ze zawsze powinnismy miec¢ do
kopii dostep gdy s3 potrzebne - dobrze jest zadbac o to, aby nie
byto sytuacji, gdy jedynym pracownikiem majgcym dostep do kopii
jest administrator znajdujacy sie akurat na urlopie.
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WARTOSCIOWE DANE

Przed wyrzuceniem nosnika danych wyczysé
go z wszelkich danych

Przed wyrzuceniem jakiegokolwiek nosnika danych uprzednio
wymaz z niego wszystkie dane. W przypadku dysku HDD wykonaj
przynajmniej jedno nadpisanie catego dysku. Dla nosnikow SSD
wykonaj czyszczenie dysku za pomoca narzedzi dostarczanych
przez producenta.

WYJASNIENIE

Kasowanie plikéw to skomplikowana sprawa. Samo skasowanie
pliku oznacza zazwyczaj jedynie oznaczenie danego pliku jako
usunietego, nie kasuje jednak jego zawartosci z dysku. Miejsce
zajmowane przez zawarto$s¢ pliku dopiero po jakim$ czasie
zostanie ponownie uzyte. Sprawa komplikuje sie jeszcze bardziej z
dyskami SSD, ktore staraja sie rownowazy¢ zuzycie komorek
pamieci, brak jest wiec kontroli nad miejscem zapisu danych na
dysku.

W przypadku dyskéw HDD nadpisanie danych za pomoca zer,
jedynek lub losowych wartosci znaczgco utrudni proces
odzyskiwania danych. Jednokrotne wykonanie procesu
nadpisywania utrudnia odzyskanie danych, ale istnieja metody,
ktore nawet wtedy czesciowo odzyska¢ dane. Aby zmniejszy¢
prawdopodobienstwo zaistnienia takiej sytuacji warto kilkukrotnie
powtorzyc proces nadpisywania.

Do usuniecia danych z dysku SSD najlepiej wykorzystac
mechanizmy dostarczone przez producenta dysku. Mechanizm taki
bedzie czesto nazywat sie "Secure Erase”. Ostatecznie dysk mozna
takze zniszczyc fizycznie (ale w przeciwienstwie do dyskéw HDD
nie zadziata tutaj demagnetyzacja).

Dosy¢ pewng metoda jest tez szyfrowanie danych na dysku od
pierwszego jego uzycia.
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USLUGI INTERNETOWE
| INFRASTRUKTURA SIECIOWA

Zapewhnij szyfrowanie dla wszystkich ustug
sieciowych

Czy to ustugi dla pracownikow (VPN, poczta elektroniczna), czy tez
dla klientow - wszystkie powinny korzystac z szyfrowanych
potaczen odpowiednich dla rodzaju ustugi (np. HTTPS, SMTP z
uzyciem TLS, itd.).

WYJASNIENIE

Aktualnie nie ma juz praktycznie argumentow przeciwko
korzystaniu z szyfrowania w kazdej ustudze sieciowej. Nawet w
wiekszosci wypadkow certyfikaty TLS s3 darmowe, gdyz mozna je
pozyska¢ z Let’'s Encrypt - projektu stworzonego m.in. przez
Mozille, ktory dostarcza darmowych certyfikatow i
oprogramowania do automatycznego ich odnawiania.

Ponadto, przegladarki internetowe traktujg szyfrowanie jako
norme i aktywnie komunikujg uzytkownikowi, ze strona nie
korzystajgca z HTTPS jest niezaufana.

ODNOSNIKI:
Let's Encrypt


https://letsencrypt.org/
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USLUGI INTERNETOWE
| INFRASTRUKTURA SIECIOWA

Skonfiguruj szyfrowanie w odpowiedni
sposob

Ustugi wykorzystujgce szyfrowanie powinny by¢ na biez3aco
dostosowywane do nowych standardow konfiguracji.

WYJASNIENIE

Standardy doboru funkcji kryptograficznych czesto sie zmieniaja.
Trudno jest $ledzi¢ te zmiany i nadazac¢ za nimi, czesto wiec
korzysta sie z konfiguracji domyslnej lub przez lata uzywa takiej,
ktora zostata kiedys ustalona. Jednakze funkcje i protokoty
kryptograficzne sie starzejg i majg swoje btedy. Stad tez nalezy
aktualizowac¢ odpowiednie konfiguracje raz na jaki$ czas (np. raz
na rok).

Pomagaja w tym co najmniej dwa serwisy: Qualys SSL Server Test
i Mozilla SSL Configuration Generator - pierwszy testuje nasza
aktualng konfiguracje, a drugi dostarcza gotowe dyrektywy do
konfiguracji najpopularniejszych serwerdw.

ODNOSNIKI:

Qualys SSL Server Test
Mozilla SSL Configuration Generator



https://www.ssllabs.com/ssltest/
https://ssl-config.mozilla.org/
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USLUGI INTERNETOWE
| INFRASTRUKTURA SIECIOWA

Ogranicz dostep do ustug spoza sieci
wewhnetrznej

Innymi stowy: odpowiednio skonfiguruj firewall na wejsciu do
sieci firmowej.

WYJASNIENIE

Podstawowa zasada konfiguracji firewalla jest blokowanie catego
ruchu a dopiero pozniej dodawanie wyjatkéw dla potrzebnych
ustug. Firewall powinien by¢ wdrozony na kazdym mozliwym
wejsciu do sieci firmowej a takze pomiedzy réznymi domenami
bezpieczenstwa wewnatrz sieci. Z punktu widzenia
bezpieczenstwa nie ma wiekszego znaczenia, czy bedzie to
dedykowane rozwigzanie sprzetowe czy np. dedykowany wezet
Linuksowy oparty o iptables (aczkolwiek, z punktu widzenia
wydajnosci juz moze miec to znaczenie).

ODNOSNIK:
Guidelines on Firewalls and Firewall Policy



https://www.nist.gov/publications/guidelines-firewalls-and-firewall-policy
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USLUGI INTERNETOWE
| INFRASTRUKTURA SIECIOWA

Wdroéz odpowiedni monitoring sieci

Sie¢ powinna by¢ monitorowana: zarowno na wejsciu do sieci
firmowej jak i wewnatrz.

WYJASNIENIE

Monitoring sieci to, obok monitoringu logéow na hostach, jedna z
podstawowych metod zapewniania bezpieczenstwa.

W tym punkcie chodzi nam gtéwnie o obserwacje pakietéw i ruchu
sieciowego. Wykorzystuje sie do tego systemy IDS (Intrusion
detection system), ktore w najczestszej konfiguracji, otrzymuja
kopie catego ruchu i analizujg go. Rezultaty analizy warto wysytac
do systemu typu SIEM (Security information and event
management), ktory pozwoli na korelacje réznych innych zdarzen
z ruchem sieciowym.

Odnosniki kierujag do darmowych, open-sourcowych rozwiagzan, ale
istnieje tez wiele komercyjnych IDS-6w i SIEM-ow.

ODNOSNIKI:

Apache Metron
Zeek

Snort

Suricata



https://metron.apache.org/
https://www.zeek.org/
https://www.snort.org/
https://suricata-ids.org/
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USLUGI INTERNETOWE
| INFRASTRUKTURA SIECIOWA

Rozwaz filtrowanie DNS

Jezeli brak ku temu przeciwwskazan, warto scentralizowac dostep
do DNS w firmie w jednym serwerze (rekursywny DNS) a nastepnie
wprowadzic filtrowanie adresow niebezpiecznych i niepozadanych.

WYJASNIENIE

Filtrowanie DNS pozwala ograniczyc¢ prawdopodobienstwo infekcji
ztosliwym oprogramowaniem - moze zablokowac¢ dziatanie
instalatora (ktory np. nie bedzie mogt pobrac¢ dalszej czesci
wirusa) albo uniemozliwi¢ komunikacje juz zainfekowanego
komputera z osoba kontrolujgcg malware.

Dodatkowe zalety, to mozliwos¢ blokowania potencjalnych zrddet
infekcji = np. reklam lub stron phisingowych.

ODNOSNIK:
Response Policy Zones

Rozdziel rozne domeny bezpieczenstwa

Rozdziel hosty i ustugi o réoznym poziomie bezpieczenstwa do
osobnych sieci wirtualnych lub fizycznych.

WYJASNIENIE

Ustugi oraz hosty majace rozne poziomy bezpieczenstwa, rozne
pochodzenie, réoznych wtascicieli powinny byc¢ separowane od
siebie. Najprostszy przyktad to separacja sieci WiFi, do ktorej
pracownicy moga taczyc sie z prywatnych urzadzen albo dla gosci
od wtasciwej sieci firmowej, w ktdérej znajdujg sie hosty z
ustugami wewnetrznymi. Taka separacja redukuje
prawdopodobienstwo, ze zarazone lub ztosliwe hosty, uzyskaja
kontrole nad urzadzeniami bardziej zaufanymi.


https://www.dnsrpz.info/
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IDENTYFIKACJA
| UWIERZYTELNIANIE

Rozwaz wprowadzenie $SO (single sign-on)

W systemach, gdzie uzytkownicy korzystaja z wiecej niz jednego
zasobu (np. oprécz swojej stacji roboczej majg dostep do zasobdw
sieciowych) rozwaz wprowadzenie scentralizowanego,
jednokrotnego logowania (single sign-on, SSO).

WYJASNIENIE

Single sign-on ma co najmniej dwie zalety:

1.Uzytkownik rzadziej musi wpisywac¢ swoje hasto i nie musi
pamietac¢ wielu haset.

2. Aplikacje nie musza zapisywac hasta uzytkownika - redukuje to
ilos¢ miejsc, gdzie hasto zapisane jest w jakiejkolwiek formie.

W praktyce najczesciej wykorzystywane sg wdrozenia bazujace na
Kerberosie i LDAP-ie. S3 to, na przyktad:

1.Microsoft Active Directory,

2.RedHat Identity Manager,

3.0racle ldentity Management.

ODNOSNIKI:

Microsoft Active Directory
RedHat Identity Management
Oracle ldentity Management



https://azure.microsoft.com/en-us/services/active-directory/
https://azure.microsoft.com/en-us/services/active-directory/
https://access.redhat.com/products/identity-management
https://www.oracle.com/middleware/technologies/identity-management/
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Wprowadz uwierzytelnianie dwusktadnikowe (2FA)

Rozwaz wprowadzenie uwierzytelniania dwusktadnikowego -
zwtaszcza w ustugach zdalnych.

WYJASNIENIE
Uwierzytelnianie dwusktadnikowe zZnaczaco podnosi
bezpieczenstwo uzytkownikow i zmniejsza ryzyko phishingu.

Aczkolwiek czesto spotykane gtownie przy ustugach webowych, to
jest rowniez tatwe do skonfigurowania w przypadku dostepu
zdalnego do stacji roboczych (np. RDP, SSH) lub plikow.

Pamietaj jedynie, ze gdy wdrazasz tez SSO, to uwierzytelnianie
dwusktadnikowe ma sens tylko, jezeli wdrozone dla wszystkich
ustug Llub przynajmniej wszystkich ustug z jednej chronionej
domeny (np. wszystkich ustug zdalnych).

ODNOSNIKI:

Konfiguracja YubiKey jako drugiego sktadnika w systemie
Windows



https://support.yubico.com/support/solutions/articles/15000006456-yubikey-smart-card-deployment-guide
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Zweryfikuj kto i kiedy ma dostep do Twojej poczty
w zewnetrznej ustudze hostingowej

Jesli korzystasz z zewnetrznej ustugi mailingowej lub hostingu
zwrdoc¢ uwage na to kto i w jakich sytuacjach moze uzyskac¢ dostep
do Twoich danych. Poufne dane najlepiej przesyta¢ w postaci
zaszyfrowanej.

WYJASNIENIE

W wielu serwisach z darmowa pocztg przychodzace maile s3
skanowane przez automaty firmy dostarczajacej ustuge. Istotne
jest zorientowanie sie jakie s3 warunki udostepnienia przez
danego operatora Twoich danych podmiotom trzecim.

Zweryfikuj do jakiego maksymalnego czasu
przestoju zobowiqzuje sie dostawca zewnetrznej
ustugi

Jesli korzystasz z zewnetrznej ustugi mailingowej lub hostingu
zwrdé¢ uwage na maksymalny downtime (czas przestoju) lub
zapewniany uptime (czas dziatania).

WYJASNIENIE

Oba te pojecia okre$laja tzw. dostepnos¢ wustugi, czyli czas
bezawaryjnego dziatania ustugi w stosunku do catosci czasu, w
ktorym ustuga ta powinna by¢ klientom swiadczona.

Downtime (czas przestoju) to maksymalny czas, w ktorym dana
ustuga moze byc¢ niedostepna (ze wzgledu na awarie, itd) bez
ponoszenia przez dostawce kary.

Uptime (czas dziatania) to z kolei wartos¢ mowigca przez jaki
najmniejszy procent czasu ustuga bedzie dostepna. Uptime o
wartosci 99.9% oznacza, ze dostawca deklaruje dostepnosc¢ ustugi
przez 99.9% czasu - czyli np. w trakcie jednego roku ustuga moze
by¢ niedostepna maksymalnie przez 8 godzin i 20 minut.

ODNOSNIK:
Klasy dostepnosci



https://pl.wikipedia.org/wiki/Dost%C4%99pno%C5%9B%C4%87_(niezawodno%C5%9B%C4%87)
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Zadbaj o regularne tworzenie kopii zapasowych

Jak w przypadku wszystkich waznych danych zadbaj o regularne
tworzenie kopii zapasowych. W przypadku korzystania z
zewnetrznych ustug upewnij sie, ze dostawca dostarcza rowniez
ustuge tworzenia kopii zapasowych.

Zapewnij szyfrowany transport wiadomosci

Dla potaczen dostepowych (IMAP, POP3, SMTP dla uzytkownikow)
wymuszaj uzycie szyfrowania. Dla potaczen pomiedzy serwerami
(SMTP) preferuj uzycie szyfrowania.

WYJASNIENIE

Uzytkownik koncowy komunikuje sie ze swoim serwerem
mailowym za pomocga protokotéw IMAP i POP3 (odbieranie poczty)
oraz SMTP (wysytka poczty). Komunikacja ta powinna by¢
szyfrowana za pomocg protokotu TLS.

Podobnie, komunikacja pomiedzy serwerami za pomocg protokotu
SMTP powinna byc¢ szyfrowana. Jednakze nie wszystkie serwery
wspierajg taka komunikacje. Dlatego zalecane jest wspieranie o
ogtaszanie STARTLS w przypadku poczty przychodzacej oraz
preferowanie szyfrowania dla poczty wychodzace] przy
jednoczesnym dopuszczeniu komunikacji nieszyfrowanej.

Dla indywidualnych serwerow mozna rowniez w wymusic
komunikacje szyfrowang w politykach serwera SMTP.
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Zaimplementuj rozwiqgzania utrudniajqgce
podszywanie sie pod twoj serwer e-mail

Zaimplementuj SPF, DKIM i DMARC.
WYJASNIENIE

W swojej podstawowej formie protokoty wykorzystywane w
poczcie elektronicznej nie zapewniaja weryfikacji pochodzenia
wiadomosci. W szczegolnosci, adres nadawcy moze byc
sfatszowany. Rozwigzania typu SPF, DKIM i DMARC wdrozone po
stronie wtasciciela serwera poczty umozliwiaja serwerom
odbiorcow weryfikacje, czy wiadomos¢, ktdrg otrzymaty faktycznie
pochodzi z miejsca, ktore deklaruje.

Zaimplementuj rozwiqzania weryfikujgce nadawce
wiadomosci

Zaimplementuj weryfikacje poprawnego SPF, DKIM i DMARC oraz
skonfiguruj filtry antyspamowe w serwerze poczty.

WYJASNIENIE

W swojej podstawowej formie protokoty wykorzystywane w
poczcie elektronicznej nie zapewniajga weryfikacji pochodzenia
wiadomosci. W szczegdlnosci, adres nadawcy moze byc
sfatszowany. Jezeli nadawca wiadomosci wdrozyt SPF, DKIM i
DMARC, to odbiorca moze zweryfikowac, czy wiadomosc¢ faktycznie
od niego pochodzi i na tej podstawie zdecydowac, czy jg odrzucic
czy tez oznaczyc jako spam.

Filtry antyspamowe stanowia dodatkowa ochrone i na podstawie
wielu parametrow wiadomosci s3 w stanie wyeliminowac znaczng
ilos¢ niechcianej poczty, a w szczegolnosci prostych atakow
phishingowych i malware.
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Upewnij sie, ze twoj serwer nie jest open-relay

Upewnij sie, iz Twoj serwer pocztowy pozwala na wysytke poczty
tylko Twoim uzytkownikom. Wymagaj uwierzytelniania
uzytkownika do wysytki poczty oraz ogranicz zakres adresow, z
ktorych  moze by¢ wysytana poczta tylko do adresow
wewnetrznych.

WYJASNIENIE

Open-relay to okreslenie na serwer pocztowy, ktory pozwala na
wysytanie przez niego poczty, ktora nie pochodzi od jego
uzytkownikow. Innymi stowy, kazdy moze wysta¢ z jego pomoca
wiadomosc¢ podszywajac sie pod inng osobe (w szczegdlnosci pod
jakiego$ prawdziwego uzytkownika, ktorego on obstuguje). To
takie serwery sa gtéwnym zrodtem SPAM-u i sfatszowanych
wiadomosci. Jednym z wielu efektow takiej konfiguracji, bedzie
dodanie serwera do czarnych Llist, co bedzie skutkowac
ignorowaniem poczty z niego wychodzacej przez odbiorcéw.

Podstawowym sposobem ochrony jest wprowadzenie wymaganego
uwierzytelniania do wysytki poczty. Podobnie, mozna ograniczyc
liste adresow, z ktdrych dozwolona jest wysytka, tylko do adreséw
wewnetrznych w sieci przedsiebiorstwa.
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