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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO HASEL |
UWIERZYTELNIANIA

Korzystaj z uwierzytelniania wielosktadnikowego (MFA)

Jesli masz taka mozliwos¢ to korzystaj z uwierzytelniania
wielosktadnikowego (MFA). Czesto w serwisach z wrazliwymi
danymi jest dostepne uwierzytelnianie wielosktadnikowe z dwoma
etapami - zazwyczaj nazywane jest wtedy uwierzytelnianiem
dwuetapowym (2FA).

WYJASNIENIE

Standardowo okre$la sie trzy rodzaje uwierzytelniania:

e czyms, co uzytkownik zna (np. hasto),

e czyms, co uzytkownik posiada (np. urzadzenie mobilne, konto e-
mail, sprzetowy klucz bezpieczenstwa),

e czyms, czym uzytkownik jest (np. linie papilarne).

Uwierzytelnianie wielosktadnikowe wymaga uzycia przynajmniej

dwoch rodzajow uwierzytelnienia. Przyktadowo moze to byc:

e hasto oraz kod wysytany na e-mail lub SMS,

e hasto oraz kod generowany przez aplikacje zainstalowana
na telefonie,

e hasto oraz sprzetowy klucz bezpieczenstwa (np. podtgczony
do USB),

e uwierzytelnianie wielosktadnikowe jest dodatkowym
zabezpieczeniem chronigcym konto w momencie kiedy dane
logowania zostang skradzione lub upublicznione - atakujacy
nawet znajac login i hasto nie bedzie w stanie sie zalogowac
bez drugiego rodzaju uwierzytelnienia.

ODNOSNIKI (PRZYKLADOWE APLIKACJE ORAZ URZADZENIA
UZYWANE DO MFA):

Konfiguracja 2FA dla konta Google
Konfiguracja 2FA dla konta Microsoft

FreeOTP - aplikacja generujgca kody jednorazowe, moze dziatac z
wieloma aplikacjami i serwisami
Google Authenticator - aplikacja generujaca kody jednorazowe,

moze dziatad z wieloma aplikacjami i serwisami
Authy - aplikacja generujaca kody jednorazowe, podobnie jak

Google Authenticator
YubiKey - sprzetowy klucz bezpieczenstwa, uzywany jako drugi

sktadnik uwierzytelniania, moze dziata¢ z wieloma aplikacjami i
serwisami

Thetis Fido - sprzetowy klucz bezpieczenstwa, uzywany jako drugi
sktadnik uwierzytelniania, podobnie jak YubiKey



https://support.google.com/accounts/answer/185839?co=GENIE.Platform%3DDesktop&hl=pl&oco=1
https://support.microsoft.com/pl-pl/help/12408/microsoft-account-how-to-use-two-step-verification
https://play.google.com/store/apps/details?id=org.fedorahosted.freeotp&hl=en_US
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
https://www.yubico.com/
https://thetis.io/
https://authy.com/
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO HASEL |
UWIERZYTELNIANIA

Twoérz swoje hasta wedtug dobrych praktyk

Dobre hasto powinno:

e byc¢ dtugie (najlepiej ponad 12 znakdéw) - dtugie hasta sg duzo
trudniejsze do ztamania,

e nie zawierac informacji zwigzanych z danymi uzytkownika lub
jego bliskich (np. imie, nazwisko, data urodzenia, itp) -
atakujacy moze wykorzystac¢ znajomos¢ naszych danych do
szybszego ztamania hasta,

e nie zawierac¢ znanych powiedzen (np. “WlazlKotekNaPlotek™) -
takie hasta s3g tatwiejsze do ztamania przy wykorzystaniu ataku
stownikowego,

e by¢ tatwe do zapamietania a jednoczesnie trudne do
odgadniecia - w tym wypadku najlepiej sprawdza sie zlepek
stow, np. “na czerwonym drzewie siedzi biata krowa”. Takie
hasta sg trudne do ztamania, a jednoczesSnie duzo tatwiej je
zapamietac niz losowy ciag liter i cyfr. Jesli uzywasz menedzera
haset mozesz korzysta¢ z haset generowanych przez to
oprogramowanie - ze wzgledu na to, ze hasta sa
przechowywane w menadzerze nie ma koniecznosci ich
zapamietywania.

WYJASNIENIE

Bardzo czesto narzucane uzytkownikowi zasady dotyczace haset
wymagaja znakow rdéznej wielkosci, cyfr i znakow specjalnych.
Jednakze NIST w dokumencie “SP 800-63B Digital Identity
Guidelines; Appendix A" wskazuje, ze w takich sytuacjach
uzytkownicy maja tendencje do tworzenia przewidywalnych haset
(np. password -> Password1l!). To oznacza, ze zysk ptynacy z takich
wymagan jest bardzo maty. Jednoczesnie im trudniejsze do
zapamietania hasto, tym wieksze prawdopodobienstwo, ze
zostanie ono zapisane analogowo lub cyfrowo, co stwarza kolejne
zagrozenie. NIST rekomenduje zwrdcenie uwagi przede wszystkim
na dtugos$¢ hasta oraz na sprawdzenie czy hasto nie jest zbyt
podatne na ataki stownikowe, nie zawiera konkretnych stéw (jak
np. nazwa serwisu) i czy nie jest jednym z popularnie uzywanych
haset.

ODNOSNIK:

SP 800-63 Digital Identity Guidelines



https://pages.nist.gov/800-63-3/
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BEZPIECZENSTWO HASEL |
UWIERZYTELNIANIA

Nie uzywaj tego samego hasta w wiecej niz
jednym serwisie

Hasto powinno by¢ unikatowe dla kazdego serwisu.
WYJASNIENIE

Jest to zasada ograniczajgca ryzyko - nawet jesli Twoje hasto do
jakiegos serwisu zostanie upublicznione to nie bedzie mogto
zosta¢ uzyte do zalogowania sie do innego serwisu.
Upublicznienie hasta moze nastgpi¢ na skutek wielu zdarzen, np.
wycieku danych, ataku socjotechnicznego, itd. Jesli korzystasz z
tego samego hasta we wszystkich miejscach to wyciek danych np.
z mato znaczacego forum lub portalu moze skutkowa¢ poznaniem
hasta do Twojego konta bankowego lub poczty elektronicznej.

Nigdy nie podawaj nikomu swojego hasta
WYJASNIENIE

Nikt nigdy nie powinien poprosi¢ Cie o podanie Twojego hasta.
Jezeli ktos to robi i przedstawia sie np. jako pomoc techniczna
Twojej firmy to najprawdopodobniej jeste$s celem ataku
phishingowego.

Dbaj o bezpieczenstwo swojego hasta

Dbaj o to, zeby nikt nie poznat Twojego hasta. Obejmuje to m.in.:

e nie zapisuj swojego hasta w miejscach, do ktérych kto$ inny ma
dostep,

e przy wpisywaniu hasta uwazaj, zeby nikt nie zobaczyt
CO wpisujesz,

e nie loguj sie do zadnych waznych ustug na publicznych
komputerach.
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DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO HASEL |
UWIERZYTELNIANIA

Korzystaj z menedzera haset

Do zarzadzania swoimi danymi logowania wykorzystuj menedzera
haset.

WYJASNIENIE

Zachowanie jednoczesSnie dobrych praktyk tworzenia haset oraz
zasady nie uzywania tego samego hasta w wiecej niz jednym
serwisie jest trudne ze wzgledu na liczbe rdznych serwisow
wymagajacych logowania. Duzym utatwieniem jest korzystanie z
menedzera haset - programu, ktory pozwala zarzadza¢ danymi
uwierzytelniajgcymi. Menedzer haset dziata zazwyczaj wedtug
nastepujacego schematu:

e na poczatku swojego dziatania tworzy zaszyfrowany plik bazy,
chroniony zazwyczaj tzw. hastem gtownym,

e w momencie logowania do jakiegos serwisu lub zaktadania w
nim konta, menedzer haset pozwala na zapisanie danych
logowania,

e po zapisaniu danych logowania do danego serwisu mozna
logowac sie za pomoca menedzera haset (aby skorzystac z
zapisanych w menedzerze danych trzeba podac¢ swoje hasto
gtowne).

Menedzer haset pozwala na posiadanie innego hasta do kazdego
serwisu bez koniecznosci ich zapamietywania - wystarczy
pamietac¢ swoje hasto gtowne.

ODNOSNIKI:

Przyktadowe menedzery haset z otwartym
kodem zrédtowym:

KeePass
KeePassXC

pass


https://keepass.info/
https://keepassxc.org/
https://www.passwordstore.org/
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO PRACY ZDALNEJ

tgczqc sie zdalnie korzystaj z VPN

Jesli Twoja firma posiada VPN to za kazdym razem gdy pracujesz
zdalnie zacznij od potaczenia z nim.

WYJASNIENIE

VPN zwieksza znaczaco bezpieczenstwo pracy zdalnej (patrz:
Poradnik techniczny: VPN).

Nie zostawiaj swojego urzqdzenia bez
nadzoru w miejscach publicznych

Nigdy nie pozostawiaj swojego urzadzenia w miejscach
publicznych bez nadzoru osoby zaufanej. Pamietaj, ze Twoje
urzadzenie to nie tylko sprzet, ale rowniez dane, ktore czesto s3
duzo wiecej warte, a ich utrata moze spowodowac duze straty dla
Ciebie i Twojej firmy.

WYJASNIENIE

Pozostawienie swojego urzadzenia bez nadzoru w miejscu
publicznym niesie za sobg wiele zagrozen takich jak:

e kradziez urzadzenia,
e kradziez danych z urzadzenia,
e instalacja ztosliwego oprogramowania.
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO PRACY ZDALNEJ

Pracujgc w miejscu publicznym zwracaj
uwage na otoczenie

Jesli pracujesz w miejscu publicznym zwracaj uwage co i kto
znajduje sie obok Ciebie. Pilnuj, aby nikt nie mogt zobaczyc¢ ani
nagra¢ wpisywanych haset lub innych wrazliwych danych, a
najlepiej unikaj pracy nad wrazliwymi danymi w miejscach, w
ktorych tatwo podejrzec¢ zawartosc ekranu (np. pociag, kawiarnia).

WYJASNIENIE

“Podgladniecie” to bardzo prosty a jednoczes$nie trudny do
wykrycia sposob wycieku danych. Nawet jesli dane wyswietlajace
sie na ekranie nie wydajg sie by¢ szczegolnie wazne to moga
zosta¢ potem wykorzystane do atakdow socjotechnicznych.

Stworz osobne konto na swoim urzqgdzeniu

Jesli pracujesz z urzagdzenia uzywanego tez przez inne osoby (np.
domowy komputer), stwdrz osobne konto, do ktérego nikt poza
Toba nie bedzie miat dostepu.

WYJASNIENIE

Nawet jesli ufasz swojej rodzinie to nadal istnieje mozliwos¢, ze
kto$ bedzie w stanie pozna¢ hasto do konta kogo$ z rodziny.
Posiadanie osobnego konta bedzie minimalizowa¢ ewentualne
zagrozenie i podejrzenia w razie jakiego$ incydentu
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO PRACY ZDALNEJ

Do pracy zdalnej uzywaj jedynie urzqgdzen
zatwierdzonych przez polityke firmy

Stosuj sie do polityki firmy w zakresie urzadzen, ktére mozna
uzywac do pracy zdalnej.

WYJASNIENIE

Niektore firmy moga dostarczac sprzet firmowy i wymagac pracy
tylko na nim, inne moga pozwoli¢ na prace na urzadzeniach
pracownikéw. Takie zasady majg stuzyc¢ zabezpieczeniu firmowych
danych oraz ustug przed wtamaniem.

Unikaj uzywania nieznanych Ci urzqdzen do
jakichkolwiek czynnosci zwigzanych z
danymi firmowymi

Do wykonywania jakichkolwiek czynnosci zwigzanych z danymi
firmowymi (jak np. sprawdzenie skrzynki mailowej) uzywaj jedynie
znanych i zaufanych urzadzen - wtasnych, Twojej firmy lub
powigzanej organizacji (np. partner biznesowy).

WYJASNIENIE

Nie wiadomo czy nieznane wurzadzenie jest odpowiednio
zabezpieczone oraz czy nie zostato zainfekowane ztosSliwym
oprogramowaniem. Skorzystanie z takiego urzadzenia moze
powodowac kradziez danych takich jak hasta, wiadomosci e-mail,
itd.
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO PRACY ZDALNEJ

Zadbaj o zabezpieczenie swojej domowej
sieci

Jesli korzystasz z domowej sieci do pracy zdalnej to:

e Zmien domyslne hasto na urzadzeniach tworzacych siec.

e Wytacz mozliwos¢ konfiguracji urzadzen spoza wnetrza sieci.

e Jesli nie uzywasz sieci WiFi upewnij sie, ze Twoje urzadzenia jej
nie dostarczaja. Jesli jej uzywasz zadbaj o odpowiednie
zabezpieczenie (patrz: Zadbaj o zabezpieczenia swojej domowej
sieci WiFi).

e Dbaj o aktualnos$¢ oprogramowania na urzadzeniach tworzacych
siec.

e Nie podpinaj bezposrednio swojego komputera lub laptopa do
sieci dostarczanej przez dostawce, uzywaj jakiego$ urzadzenia
posredniczacego (router). Dzieki temu mozesz chroni¢ swdj
komputer przed niespodziewanym potaczeniem z zewnetrza
sieci.

WYJASNIENIE

Jesli Twoja sie¢ domowa uzywana do pracy nie zostanie
odpowiednio zabezpieczone to moze byc¢ stabym punktem catego
systemu i pozwoli¢ na przechwycenie przesytanych danych lub
ataki typu Man in the middle (patrz Poradnik techniczny: Man in
the middle).
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO KORZYSTANIA
Z SIECI WIFI

Unikaj korzystania z publicznych sieci WiFi
na tym samym urzqdzeniu, na ktorym
przechowujesz dane firmowe

Jesli na Twoim urzadzeniu przechowywane s3 dane firmowe to
unikaj taczenia sie z publicznymi sieciami WiFi.

WYJASNIENIE

Jesli sie¢ bedzie sfatszowana lub przejeta przez atakujacego,
Twoje urzadzenie moze zosta¢ zainfekowane ztosliwym
oprogramowaniem, a przesytane dane mogg zostac przechwycone.

Wytqgcz automatyczne tqczenie sie z publicznymi
sieciami WIiFi

WYJASNIENIE

Automatyczne taczenie sie z publicznymi sieciami WiFi moze
skutkowac¢ potgczeniem sie ze specjalnie spreparowang przez
atakujacego siecig, a w efekcie zainfekowaniem urzadzenia
malwarem lub wyciekiem przesytanych danych (patrz: Poradnik
techniczny: Fatszywa sie¢ WiFi).

ODNOSNIKI:

Instrukcja zmiany ustawien taczenia sie _do otwartych sieci dla
Windowsa, Androida i 10S



https://www.lifewire.com/avoid-automatic-connection-to-wifi-networks-818312
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO KORZYSTANIA
Z SIECI WIFI

Nie tqcz sie do nieznanych i niezaufanych
sieci WiFi

Nigdy nie t3acz sie z sieciag WiFi jesSli nie jeste$S pewien jej
autentycznosci. W hotelach, pociggach, itp. upewnij sie, ze dana
sieC jest dostarczana przez ustugodawce.

WYJASNIENIE

Sie¢  WiFi moze by¢ specjalnie spreparowana w celu
przechwycenia danych lub zainfekowania urzadzen ztosliwym
oprogramowaniem (patrz: Poradnik techniczny: Fatszywa siec
WiFi).

Wytqcz WiFi jesli wychodzisz poza obszar ze
znangq Ci sieciqg WiIFi

Jesli opuszczasz obszar, w ktérym jestes potaczony ze znanym Ci
WiFi (np. biuro), wytagcz WiFi na swoim urzadzeniu.

WYJASNIENIE

Celem jest unikniecie automatycznego tagczenia sie urzadzenia ze
sfatszowang siecig WiFi (patrz: Poradnik techniczny: Fatszywa siec
WiFi).

Zwracaj uwage na to do jakiej sieci WiFi jestes
podtaczony

Jesli Twoje wurzadzenie automatycznie #t3czy sie ze znanymi
sieciami WiFi to powiniene$ zwracac¢ uwage do jakiej sieci WiFi
jestes podtaczony. Jesli Twoje urzadzenie bedzie korzystato z sieci
WiFi, ktora nie powinna by¢ dostepna w danym miejscu to znaczy,
ze jestes potaczony ze sfatszowang siecig (patrz: Poradnik
techniczny: Fatszywa sie¢ WiFi).
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO KORZYSTANIA
Z SIECI WIFI

Zadbaj o zabezpieczenia swojej domowej
sieci WiFi

Jesli korzystasz ze swojej domowej sieci WiFi do pracy to
powinienes wdrozy¢ podstawowe zabezpieczenia takie jak:

e zmien nazwe sieci (SSID),

e wytacz rozgtaszanie nazwy sieci. Utrudni to podtaczenie sie do
sieci osobom nieautoryzowanym,

e uzywaj silnego szyfrowania przesytanych danych. NIST
rekomenduje WPA2 with AES jako preferowany sposdb
szyfrowania,

e do taczenia z siecig WiFi uzywaj hasta spetniajgcego dobre
praktyki wskazane w tym dokumencie,

e wytagcz mozliwosc¢ bezprzewodowej konfiguracji Access Pointa.

WYJASNIENIE

Jesli sie¢ WiFi uzywana do pracy nie zostanie odpowiednio
zabezpieczone to moze byc¢ stabym punktem catego systemu i
pozwoli¢ na przechwycenie przesytanych danych lub ataki typu
Man in the middle (patrz Poradnik techniczny: Man in the middle).
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO STACJI
ROBOCZYCH

Nigdy nie podtqczaj nieznanych i
niezaufanych nosnikéw danych/urzqdzen

Jesli nie jestes catkowicie pewien co do zawartosci nosnika
danych lub urzadzenia to nigdy nie podtaczaj go do swojego
komputera. Zastosuj sie do obowigzujacych w firmie procedur
reagowania na takie sytuacje.

WYJASNIENIE

Nieznane urzadzenie moze zawiera¢ ztoSliwe oprogramowanie.
Jedng z metod wykorzystywanych przez atakujacych jest
podrzucanie zainfekowanych nosnikéw podpisanych np. “Zarobki w
firmie” z nadziejq na to, ze ktorys z zaciekawionych pracownikéw
podepnie taki nosnik do swojego komputera.

Nie uruchamiaj ani nie instaluj nieznanych
i niezaufanych programoéow

WYJASNIENIE
Uruchomienie niezaufanego programu moze prowadzi¢ do

zainfekowania urzadzenia ztoSliwym oprogramowaniem, a Ww
nastepstwie nawet do zainfekowania catej firmy.
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO STACJI
ROBOCZYCH

Zawsze blokuj swoje urzqdzenie gdy z niego
nie korzystasz

Blokuj swoje urzadzenie gdy z niego nie korzystasz. Uzywaj
silnego zabezpieczenia (dobre hasto, skomplikowany wzor, itd).
Dodatkowo wtacz automatyczng blokade wurzadzenia po
okreslonym czasie nieaktywnosci.

WYJASNIENIE

Z niezablokowanego urzadzenia znacznie tatwiej pozyskac¢ dane
np. w przypadku kradziezy lub chwilowego “pozyczenia”. Z tego
wzgledu nalezy blokowac¢ urzadzenia nawet jesli wychodzi sie
“tylko na chwile”. Poniewaz kazdy popetnia btedy i czasem
zapomina o wtaczeniu blokady, warto ustawi¢ automatyczng
blokade urzadzenia po okreslonym czasie (np. 1 min).
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO PRZEGLADANIA
STRON INTERNETOWYCH

Weryfikuj czy odwiedzane strony
internetowe korzystajq z bezpiecznego
potaczenia

Sprawdzaj czy odwiedzane strony przesytaja dane korzystajac z
protokotu HTTPS, a wiec czy dane s3 przesytane w formie
zaszyfrowanej. Dotyczy to w szczegodlnosci stron z formularzami,
przez ktére wysytane sg dane.

WYJASNIENIE

Przesytanie danych w formie zaszyfrowanej zabezpiecza przed
odczytem i modyfikacja danych w trakcie przesytu. Zmniejsza
rowniez prawdopodobienstwo padniecia ofiarg Man in the middle
(patrz Poradnik Techniczny: Man in the middle).

Weryfikuj szczegoty certyfikatow stron
internetowych

Poza sprawdzeniem czy dane s3 przesytane za pomocg protokotu
HTTPS weryfikuj tez szczegoty certyfikatu strony internetowej. W
przypadku instytucji operujgcych wrazliwymi danymi powinien byc¢
uzywany certyfikat OV SSL lub EV SSL (patrz Poradnik techniczny:
Typy certyfikatow SSL). Szczegdéty certyfikatu zazwyczaj s3
dostepne po kliknieciu w “ktédke” znajdujaca sie obok paska
adresu.

WYJASNIENIE

Certyfikaty OV i EV SSL dostarczajg informacje o autentycznosci
organizacji zarzadzajacej domenga, dzieki czemu mozna upewnic
sie z kim sie komunikujemy.

ODNOSNIKI:

Certyfikat bezpieczenstwa strony w Mozilla Firefox
Sprawdzanie czy potaczenie jest bezpieczne w Google Chrome
Certyfikat bezpieczenstwa strony w Safari

Certyfikat bezpieczenstwa strony w Microsoft Edge



https://support.mozilla.org/pl/kb/certyfikat-bezpieczenstwa-strony
https://support.google.com/chrome/answer/95617?hl=pl&ref_topic=7437824
https://support.apple.com/pl-pl/guide/safari/sfri40697/mac
https://support.microsoft.com/pl-pl/help/4027268/windows-how-to-know-whether-to-trust-a-website-in-microsoft-edge
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO PRZEGLADANIA
STRON INTERNETOWYCH

Weryfikuj poprawnosé¢ adresow stron
internetowych

Przed podaniem swoich danych logowania lub przestania jakich$
danych zweryfikuj czy adres strony jest poprawny. Dla czesto
uzywanych stron (np. strona banku, dostawcy poczty) wykorzystaj
zaktadki w przegladarce lub wpisuj adresy recznie - unikaj
klikania w odnosniki przesytane za pomoca poczty elektronicznej
(istnieje mozliwosc, ze przestana wiadomos¢ zostata sfatszowana i
zawiera niepoprawny odnosnik).

WYJASNIENIE

Niektore ataki opierajg sie o tworzenie sfatszowanych stron
podobnych do oryginatu i jednoczesnie umieszczonych pod
adresem bardzo zblizonym do oryginalnego. Atakujacy zbiera dane
wpisywane na takiej stronie (np. dane logowania) i wykorzystuje
je w dalszych atakach. Przyktadem niepoprawnych a jednoczesnie
trudnych do zauwazenia adresow s3: gogle.pl, rnbank.pl.

Wiqgcz blokowanie wyskakujgcych okienek
(popup windows)

Upewnij sie, ze w przegladarce masz wtaczone blokowanie
wyskakujgcych okienek (popup windows).

WYJASNIENIE

Wyskakujgce okna czesto stuzg do atakéw phishingowych, np.
pokazujac uzytkownikowi informacje, ze na jego komputerze
znaleziono wirusy i pytajac uzytkownika czy pozwoli na usuniecie
wirusow. Uzytkownik klikajgc guzik potwierdzajgcy nieswiadomie
pozwala na zainfekowanie komputera.

ODNOSNIKI:

Konfiguracja blokowania wyskakujgcych okienek w Mozilli Firefox
Konfiguracja blokowania wyskakujacych okienek w Google Chrome
Konfiguracja blokowania wyskakujacych okienek w Microsoft Edge
Certyfikat bezpieczenstwa strony w Microsoft Edge



https://support.mozilla.org/en-US/kb/pop-blocker-settings-exceptions-troubleshooting
https://support.google.com/chrome/answer/95472?co=GENIE.Platform%3DDesktop&hl=pl
https://support.microsoft.com/pl-pl/help/4026392/microsoft-edge-block-pop-ups
https://support.apple.com/pl-pl/HT203987
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

BEZPIECZENSTWO PRZEGLADANIA
STRON INTERNETOWYCH

Jesli przegladarka zapamietuje Twoje dane
logowania to wiqcz dodatkowe zabezpieczenie
hastem gtownym

WYJASNIENIE

Jesli przegladarka przechowuje dane uwierzytelniajace bez
ustawionego hasta gtownego to zapisane hasta moga zostac
odczytane przez kazdg osobe, ktora uzyska dostep do przegladarki
na danym komputerze. Ustawienie hasta gtdwnego jest
dodatkowym zabezpieczeniem uniemozliwiajagcym odczyt haset
nawet jesli kto$ uzyska dostep do konta wuzytkownika na
komputerze.

ODNOSNIKI:

Konfiguracja hasta gtownego w Mozilli Firefox
Google Chrome, Microsoft Edge oraz Safari automatycznie uzywaja
hasta do konta uzytkownika jako hasta gtownego

Usun nieuzywane dodatki do przeglgdarki

Zweryfikuj wszystkie dodatki zainstalowane w przegladarce i usun
te niepotrzebne.

WYJASNIENIE

Dodatki do przegladarki moga posiada¢ podatnosci lub same w
sobie byc¢ ztosliwym oprogramowaniem. Dlatego istnieje potrzeba
regularnego sprawdzania ktére dodatki s3 potrzebne i usuwania
wszystkich niepotrzebnych lub nieznanych.

ODNOSNIKI:

Usuwanie dodatkow w Mozilli Firefox
Zarzadzanie dodatkami w Google Chrome
Rozszerzenia w Microsoft Edge
Zarzadzanie dodatkami w Safari



https://support.mozilla.org/pl/kb/uzyj-hasla-glownego-zabezpieczyc-dane-log
https://support.google.com/chrome/answer/95472?co=GENIE.Platform%3DDesktop&hl=pl
https://support.mozilla.org/pl/kb/wylaczenie-lub-usuniecie-dodatkow?redirectlocale=pl&redirectslug=dezinstalacja-dodatkow
https://support.google.com/chrome_webstore/answer/2664769?hl=pl
https://support.microsoft.com/pl-pl/help/4027935/windows-10-add-or-remove-browser-extensions
https://support.apple.com/pl-pl/HT203051
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STANDARD CYBERBEZPIECZENSTWA PPBW
DLA MSP I INSTYTUCJI PUBLICZNYCH

ZABEZPIECZENIE DANYCH

Nie kopiuj danych na niezabezpieczone nosniki, nie
przesytaj ich na swoje prywatne konta

Jesli polityka firmy tego zabrania to nigdy nie kopiuj firmowych
danych na nosniki nieprzeznaczone do tego celu (jak np. prywatny
pendrive) ani nie przesytaj ich na swoje prywatne konta (np.
mailowe lub na google drive).

WYJASNIENIE

Takie nos$niki moga zosta¢ podtaczone do zainfekowanego
komputera, zgubione lub ukradzione i w efekcie doprowadzi¢ do
wycieku danych. Podobnie wyglada sytuacja w przypadku
przesytania firmowych danych na swoje prywatne konta.

Nie podiqczaj nosnikéw danych do niezaufanych
urzqgdzen

Nie podtgczaj nos$nikow danych do urzadzen, jesli nie jestes
pewien co do ich bezpieczenstwa.

WYJASNIENIE

Jesli nosnik danych zostanie podtgczony do zainfekowanego
urzadzenia to dane przechowywane na tym nosniku moga zostac
wykradzione, a ponadto sam nosnik moze zostac¢ zainfekowany i w
efekcie doprowadzi¢ do skompromitowania systemoéw firmy.
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DLA MSP I INSTYTUCJI PUBLICZNYCH

OCHRONA POCZTY
ELEKTRONICZNEJ

Nie otwieraj zatqcznikéw pochodzqcych
z niepewnych zréodet

Jesli nie masz pewnosci co do autentycznosci wiadomosci nie
otwieraj zataczonych plikow i zastosuj sie do obowigzujacej w
firmie polityki reagowania na takie sytuacje. Nigdy nie otwieraj
plikéw .exe jesli masz jakiekolwiek watpliwosci. Przed
skorzystaniem z przestanych plikébw sprawdz je programem
antywirusowym.

Nie klikaj w odnosniki umieszczone w wiadomosci

Jesli nie jestes pewien autentycznos$ci otrzymanej wiadomosci to
nie klikaj w odnosniki w niej umieszczone, szczegdlnie uwazaj na
strony skracajace linki (np. tinyurl.com). Jes$li otrzymujesz
wiadomos$¢ od banku lub jakiegokolwiek innego serwisu wejdz na
strone manualnie przez swojg przegladarke, nie klikaj ani nie
kopiuj przestanego linku. Jesli po otwarciu odnosnika rozpocznie
sie pobieranie pliku zachowaj ostroznosc¢: przed otwarciem pliku
upewnij sie, ze pochodzi on od zaufanego odbiorcy, przeskanuj
plik programem antywirusowym.

WYJASNIENIE

Otrzymana wiadomos¢ moze byc¢ sfatszowana a odnosnik
prowadzi¢ do specjalnie przygotowanej strony, ktdérej celem jest
kradziez Twoich danych lub pieniedzy. Sfabrykowana strona moze
doktadnie odwzorowywac¢ wyglad witryny banku w celu
naktonienia Cie do podania swoich danych logowania.
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OCHRONA POCZTY
ELEKTRONICZNEJ

Zadbaj o szyfrowanie wiadomosci i zatqgcznikow

W przypadku przesytania szczegdlnie istotnych danych skorzystaj
z opcji szyfrowania wiadomosci i zatacznikéw (end-to-end
encryption) lub z szyfrowania zatgcznikow.

Do szyfrowania wiadomosci mozesz wykorzysta¢ technologie PGP
lub S/MIME (opisang w sekcji PGP oraz S/MIME w Poradniku
technicznym). Klucz publiczny stuzy do zaszyfrowania przesytanej
informacji. Klucz prywatny pozwala na jej odczyt. Ze wzgledu na
to, ze klucz prywatny posiada jedynie jedna osoba (odbiorca), nikt
inny nie moze rozszyfrowac¢ wiadomosci. Zaszyfrowang wiadomos¢
moze wysta¢ kazdy posiadajacy klucz publiczny odbiorcy.
Wiekszo$¢ nowoczesnych klientéw pocztowych dostarcza opcje
szyfrowania wiadomosci, potrzebne sg wygenerowane klucze oraz
odpowiednia konfiguracja (zalezna od klienta pocztowego).

Mozesz rowniez szyfrowac przesytane pliki recznie (np. za pomoca
darmowego programu 7zip lub za pomocga mechanizméw
wbudowanych w pakiety biurowe). Odbiorca bedzie mdgt
odszyfrowac¢ plik korzystajac z hasta, ktére powinienes mu
dostarczyc¢ innym kanatem komunikacji niz mail.

WYJASNIENIE

Szyfrowanie wiadomosci i zatgcznikow pozwoli uchronic sie przed
potencjalnym kradzieza lub wyciekiem danych. Nawet jesli
wiadomos$c¢ zostanie przechwycona to nie bedzie mogta zostac
odczytana przez nikogo poza odbiorca. Szyfrowanie end-to-end
zabezpiecza tez przed odczytaniem danych w przypadku wtamania
na serwer pocztowy.

ODNOSNIKI:

Konfiguracja szyfrowania wiadomosci w Mozilli Thunderbird
Konfiguracja szyfrowania wiadomosci w Microsoft Outlook
Konfiguracja szyfrowania wiadomosci w Outlook Web App
Szyfrowanie plikow w pakiecie MsOffice

Szyfrowanie plikow w pakiecie LibreOffice



https://support.mozilla.org/pl/kb/cyfrowe-podpisywanie-i-szyfrowanie-wiadomosci
https://support.office.com/pl-pl/article/szyfrowanie-wiadomo%C5%9Bci-e-mail-373339cb-bf1a-4509-b296-802a39d801dc
https://support.office.com/pl-pl/article/szyfrowanie-wiadomo%C5%9Bci-przy-u%C5%BCyciu-zabezpiecze%C5%84-s-mime-w-aplikacji-outlook-web-app-2e57e4bd-4cc2-4531-9a39-426e7c873e26
https://support.office.com/pl-pl/article/chronienie-dokumentu-has%c5%82em-05084cc3-300d-4c1a-8416-38d3e37d6826?ui=pl-PL&rs=pl-PL&ad=PL
https://help.libreoffice.org/Common/Protecting_Content_in/pl
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OCHRONA POCZTY
ELEKTRONICZNEJ

Weryfikuj nadawce wiadomosci oraz podpisuj
cyfrowo witasne maile

Sprawdzaj czy otrzymane wiadomosci s3 podpisane cyfrowo.
Korzystaj z podpisu cyfrowego do podpisywania wtasnych maili.

W tym celu mozesz wykorzysta¢ technologie PGP lub S/MIME
(opisang w sekcji PGP oraz S/MIME w Poradniku technicznym). Aby
podpisa¢ wiadomos¢ nadawca oblicza jej hash, ktory nastepnie
szyfruje uzywajac swoéj klucz prywatny. Odbiorca wiadomosci
moze zweryfikowac¢ czy wiadomos¢ nie zostata zmieniona w
trakcie przesytu rozszyfrowujac hash za pomoca klucza
publicznego nadawcy oraz wtasnorecznie obliczonego hasha z
otrzymanej wiadomosci.

Do podpisywania i weryfikacji podpisow potrzebny jest zestaw
kluczy prywatnego i publicznego. Wiekszos¢ nowoczesnych
klientow pocztowych dostarcza opcje podpisywania wiadomosci,
potrzebne s3 wygenerowane klucze oraz odpowiednia konfiguracja
(zalezna od klienta pocztowego).

WYJASNIENIE

Podpis cyfrowy z uzyciem zaufanego certyfikatu zapewnia:
Autentycznos¢ - pewnos$c¢ co do nadawcy wiadomosci.

Integralnos¢ - pewnos¢, ze tre$S¢ wiadomosci nie zostata
zmieniona w trakcie przesytu.
Niezaprzeczalnos¢ - utrudnia wyparcie sie autorstwa przez

nadawce wiadomosci.

ODNOSNIKI:

Konfiguracja podpisywania wiadomosci w Mozilli Thunderbird
Konfiguracja podpisywania wiadomosci w Microsoft Outlook
Konfiguracja podpisywania wiadomosci w Qutlook Web App



https://support.mozilla.org/pl/kb/cyfrowe-podpisywanie-i-szyfrowanie-wiadomosci
https://support.office.com/pl-pl/article/poczta-e-mail-94275804-7147-4332-9ccd-5d421760a9ed?ui=pl-PL&rs=pl-PL&ad=PL#ID0EAABAAA=Digital_signatures
https://support.office.com/pl-pl/article/szyfrowanie-wiadomo%C5%9Bci-przy-u%C5%BCyciu-zabezpiecze%C5%84-s-mime-w-aplikacji-outlook-web-app-2e57e4bd-4cc2-4531-9a39-426e7c873e26
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Weryfikuj czy wysytajgc wiadomosé do wielu oséb
nie udostepniasz adresow e-mail odbiorcow

Wysytajac wiadomos¢ do wielu oséb za kazdym razem weryfikuj
czy poprawnie adresujesz wiadomos¢ i czy nie udostepniasz
adresow e-mailowych odbiorcow wszystkim pozostatym.

WYJASNIENIE

Btedy w adresowaniu moga prowadzi¢ do udostepnienia catej
twojej listy adreséw kazdemu z odbiorcow wiadomosci. Efektem
moga byc¢ powazne konsekwencje, zaréwno prawne jak i zwigzane
z potencjalng utrata klientéw i ich zaufania.
W celu unikniecia wyciekow danych nalezy zrozumiec¢ trzy pola
adresowe uzywane w wiadomosciach e-mail:

e TO (w wersji polskiej: “Do”) - umieszczone w tym polu adresy
beda widoczne dla wszystkich odbiorcow wiadomosci.

e CC (w wersji polskiej: “Do wiadomosci”) - umieszczone w tym
polu adresy beda widoczne dla wszystkich odbiorcow
wiadomosci. Zazwyczaj tego pola uzywa sie jesli kto$ nie jest
bezposrednim adresatem naszej wiadomosci, natomiast chcemy
aby zostat o tej wiadomosci poinformowany.

e BCC (w wersji polskiej: “Ukryte do wiadomosci”) - umieszczone
w tym polu adresy réwniez otrzymajg wiadomos¢, ale nie beda
widoczne dla nikogo.

W przypadku wysytania wiadomosci do wielu o0séb musisz
zastanowic sie czy wszyscy adresaci Twojej wiadomosci powinni
wiedziec¢ o sobie nawzajem. Jesli nie to zamiast umieszczac adresy
e-mail w polu TO wpisz je do BCC. Dzieki temu kazdy z odbiorcow
dostanie wiadomosc¢ adresowang tylko i wytgcznie do niego oraz
nie bedzie widziat pozostatych odbiorcow.

Przyktadem szkodliwych efektéow zwigzanych z btednym
adresowaniem wiadomosci moze byc¢ udostepnienie catej swojej
listy klientdw, co moze zostac¢ wykorzystane przez konkurencje.
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Upewnij sie, ze twoj serwer nie jest open-relay

Upewnij sie, iz Twoj serwer pocztowy pozwala na wysytke poczty
tylko Twoim uzytkownikom. Wymagaj uwierzytelniania
uzytkownika do wysytki poczty oraz ogranicz zakres adresow,

z ktérych moze by¢ wysytana poczta tylko do adresow
wewnetrznych.

WYJASNIENIE

Open-relay to okreslenie na serwer pocztowy, ktory pozwala na
wysytanie przez niego poczty, ktora nie pochodzi od jego
uzytkownikow. Innymi stowy, kazdy moze wysta¢ z jego pomoca
wiadomosc podszywajac sie pod inng osobe (w szczegdlnosci pod
jakiego$ prawdziwego uzytkownika, ktérego on obstuguje).

To takie serwery s3 gtownym zrodtem SPAM-u i sfatszowanych
wiadomosci. Jednym z wielu efektow takiej konfiguracji, bedzie
dodanie serwera do czarnych list, co bedzie skutkowac
ignorowaniem poczty z niego wychodzacej przez odbiorcéw.

Podstawowym sposobem ochrony jest wprowadzenie wymaganego
uwierzytelniania do wysytki poczty. Podobnie, mozna ograniczy¢
liste adresow, z ktorych dozwolona jest wysytka, tylko do adresow
wewnetrznych w sieci przedsiebiorstwa.

Weryfikuj podejrzane wiadomosci nawet jesli
pochodzqg od znanych adresow

Po otrzymaniu niespodziewanej wiadomosci, w ktorej jestes
proszony o podjecie jakich$ nieoczekiwanych dziatan, najpierw
zweryfikuj autentycznos$c polecenia z nadawca.

WYJASNIENIE

Wiadomosc¢ moze byc¢ sfatszowana, wynika¢ z wtamania na czyjes$
konto lub utraty urzadzenia. Przyktadem nieoczekiwanej
wiadomosci moze byc¢ prosba przetozonego o nagty przelew
srodkéw firmy na inne konto, wystana przez ztodzieja ze
skradzionego urzadzenia.
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